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声明 

Kedacom™、TrueSens™、  、 为苏州科达科技股份有限公司的商标，不得擅自使用。

苏州科达科技股份有限公司版权所有，保留所有权利。 

本手册可能包含技术上不准确的地方、或与产品功能及操作不相符的地方、或印刷错误。我司将根据产品功能的增

强而更新本手册的内容，并将定期改进或更新本手册中描述的产品或程序。更新的内容将会在本手册的新版本中加

入，恕不另行通知。 

此手册的目的是确保用户正确使用本产品，以避免危险或财产损失。在使用产品之前，请认真阅读此手册并妥善保

存以备日后参考。如果用户因没有按照以下安全说明，致使设备不能正常使用或损坏等情况，我司恕不负责，感谢

您的配合。 

特别提示 

使用本设备，应当严格遵守《中华人民共和国个人信息保护法》等有关法律规定，不得违法违规采集他人个人图像

信息，不得侵犯他人个人信息权益。 

安全使用注意事项 

请在安装使用设备过程中，严格遵守当地各项电气安全规定。 

请使用满足安全电压要求的电源，在设备运行之前检查供电电源是否正确。 

请在允许的湿度和温度范围内运输、使用和存储设备。 

请勿将设备置于潮湿、多尘、极热、极冷、强电磁辐射或照明条件不稳定等场所。 

请在运送设备时，重新以出厂时的包装进行包装，或用同等品质的材质包装。 

请勿在运输、存储及安装过程中重压、剧烈震动、浸泡设备。 

请勿撞击设备，以免损坏设备。 

老人和小孩请在监护下通行。 

通过互联网访问说明 

将本产品接入互联网需自担风险，包括但不限于产品可能遭受的网络攻击、黑客攻击、病毒感染等，本公司不对因

此造成的产品工作异常、信息泄露等问题承担责任，本公司将及时为您提供产品相关技术支持。 

注意 

为了提高产品网络使用的安全性，建议您设置高强度密码，密码必须包含 8-16 个字符，且至少由数字、字母或特殊

字符中的两种或两种以上类型组合而成。 

请您定期更改用户名的密码，建议每 3 个月更新一次。如果设备在较高安全风险的环境中使用，建议每月或每周更

新一次。 
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请妥善保管好您的用户名与密码。 

环保声明 

请遵守有关设备包装材料、耗尽电池和废旧设备处理的本地法规，并支持回收行动。 

读者对象 

防爆电子哨兵安装人员、操作人员。 

相关手册 

《防爆电子哨兵快速安装指南》 

关于本手册 

本手册用于指导用户操作，手册中的界面截图、图表等仅用于解释和说明的目的，与具体产品可能存在差异，请以

实际为准。 

本书约定 

 

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 

苏州科达科技股份有限公司 

地址:江苏省苏州市高新区金山路 131 号               邮编：215011 

网址：www.kedacom.com 

电话：0512-68418188 

传真：0512-68412699 

客户咨询热线：400-828-2866 

  

图形或格式 约定 

 说明、注意：对操作内容描述作必要补充 

““ 界面菜单，如点击“保存” 

> 多级菜单连接，如系统配置>基本配置 
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1 产品概述 

防爆电子哨兵（下文统称“防爆哨兵”）是一款具有 AI 客流统计和人证核验功能的防爆智能设备。采用领先的

双目立体视觉技术和智能跟踪算法可精确识别客流人数和行走方向。内置的多种证件阅读器，可精准读取国际护

照、二代居民身份证、临时出入境证等多种证件信息，并通过人脸匹配技术进行精准的 1:1 人证核验。主要适用于

危化品码头人员进出的管控管理。 

下图为防爆哨兵外观说明。 

 
 

图 1-1 设备外观 
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2 现场安装说明 

防爆电子哨兵的现场安装详细请参考《防爆电子哨兵快速安装指南》，本章节主要说明安装时注意事项。 

 安装点位确定 

 因设备外观限制，安装后不可妨碍大车通行。 

 安装地面尽量为水平面，尽量不要选择有倾斜角度的位置作为安装面。 

 现场施工需求 

 人脸通行位置和设备安装位置，必须保证在同一水平面上，若有高度差，请提前浇筑。如下图所示。 

 

图 2-1 浇筑水泥墩 

 现场若无适配器或供电机房，或供电机房距离设备超过 30 米，需安装防爆箱，防爆箱的安装及接线详细

可参考《防爆电子哨兵快速安装指南》中的相关章节。 

 设备接线注意事项 
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 设备安装接线时，需做好防水处理，线头一定要加防水胶圈和垫片，可参考《防爆电子哨兵快速安装指

南》中的相关章节。 

 

图 2-2 防水处理 

 防爆哨兵接线盒中的线缆连接，需严格按照《防爆电子哨兵快速安装指南》。线缆连接错误会导致设备无

法正常使用。 

 现场若使用防爆箱，会有两组线缆接入防爆箱内。一组是从防爆哨兵引入防爆箱的线缆，一组是供电机房

引入的电源线和网线，这两组线缆接入时也需做好防水处理。两组线缆连接可参考《防爆电子哨兵快速安

装指南》中的相关章节。 
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3 使用前配置 

3.1 设备激活 

本设备分三个主模块：全景模块、门禁模块和转接板模块，首次使用时需要激活各模块。 

说明：三个主模块在防爆哨兵中的主要作用如下。 

 全景模块：主要功能为全景录像并上传平台。 

 门禁模块：主要功能为人脸核验。 

 转接板模块：主要功能为证件阅读数据并传送给门禁模块，实现人证核验。 

激活方式可分为 Web 界面激活、通过 IPCSearch 激活。 

 Web 界面激活 

1） 在 PC 机上打开浏览器，输入设备 IP 地址后单击回车。全景模块默认 IP 为 192.168.1.100；门禁模块默认 IP

为 192.168.1.101:8080；转接板模块默认 IP 为 192.168.1.102:8080； 

说明：若 PC 机与设备不在同一网段，需在 PC 机上增加与设备同网段的 IP 地址。以下操作步骤以 windows7

为例，仅供参考。 

1） 打开电脑端开始菜单，选择控制面板>网络和 Internet>查看网络状态和任务>本地连接>属性，弹出如下

窗口； 

 

图 3-1 本地连接属性窗口 

2） 双击 Internet协议版本 4（TCP/IPv4），弹出如下窗口； 
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图 3-2  Internet 协议版本 4（TCP/IPv4）属性窗口 

3） 点击高级（V）…按钮，在弹出的高级 TCP/IP 设置窗口点击添加，然后输入 IP 地址和子网掩码，如下图

所示，单击添加，为 PC 机增加与设备同网段的 IP 地址。 

 

图 3-3 高级设置界面 

2） 进入网页客户端登录界面，如下图所示； 
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图 3-4 网页客户端登录界面 

3） 设置 admin 用户密码并填写邮箱，然后点击激活按钮激活设备。 

说明： 

 密码强弱规则：8-16 位包含字母和数字的密码强度为低；8-16 位包含字母、数字及一个其他字符的密码

强度为中；8-16 位包含字母、数字及多个其他字符的密码强度为高。 

 为了提高产品网络使用的安全性，建议您设置为高强度密码。 

 请您定期更改用户名的密码，建议每 3 个月更新一次密码。如果设备在较高安全风险的环境中使用，建议

每月或每周更新一次。 

 IPCSearch 激活 

 从官网下载 IPCSearch 工具，根据提示安装 IPCSearch； 

 安装完成后打开 IPCSearch，系统会自动搜索局域网内的设备，搜索结果显示在列表中； 

说明：IPCSearch 可同时搜索到三个模块，其中全景模块默认 IP 地址为 192.168.1.100，门禁模块默认 IP 地址

为 192.168.1.101，转接板模块 192.168.1.102。 



防爆电子哨兵用户手册 

7 

 

图 3-5 IPCSearch 搜索 

 选择需要激活的设备，单击右键，选择“设备激活”，在弹出的界面中设置 admin 用户的密码和找回密码时需

要用的邮箱，点击“激活”激活设备； 

   

图 3-6 设备激活 

3.2 快速修改网络参数 

设备各模块激活后，可通过 IPCSearch 快速修改各模块的基本网络参数，包括 IP 地址、子网掩码和默认网关

等。 

因各模块修改网络参数的方法相同，本章节以全景模块为例做说明，其他参考即可。 

 打开 IPCSearch，系统自动搜索局域网内的 IPC 设备，搜索结果显示在列表中； 

 选择修改配置的全景模块，点击“网络参数修改”，或使用鼠标右键菜单，弹出网络参数修改界面。选择“自

定义地址”，根据实际场景修改参数配置，填写管理员用户名（admin）及激活设备时所设置的密码； 
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图 3-7 网络修改参数 

 点击“确认”，弹出如下窗口，点击“确定”，等待设备重启。 

 

图 3-8 设备重启 

3.3 客流仪配置 

工作人员配置客流仪参数时，需通过其的专属配置工具（PassengerFlowClient）完成，配置工具请咨询我司工

作人员获取。 

 运行客流仪配置工具，点击“在线设备搜索”，搜索局域网内的客流仪，双击选择该客流仪； 

说明：客流仪初始 IP 地址默认为 192.168.1.99。 
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图 3-9 在线搜索设备 

 点击“设备信息”，进入设备信息界面，选择“https 协议”，进入如下窗口，勾选数据推送 1，并修改服务器

地址（修改为门禁模块的实际 IP）及端口（默认 5020 即可）； 

 

图 3-10 设备信息 

 点击“修改设备网络参数”，弹出如下窗口，根据实际场景修改网络参数。 
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图 3-11 修改设备网络参数 

3.4 门禁参数配置 

门禁参数需要配合特定命令及我司特定工具登录门禁 UI 界面后来配置，登录门禁 UI 界面的详细操作可参考 4.1

门禁界面。登录 UI 界面后修改的参数配置如下： 

 通讯配置：在门禁模块菜单界面，进入通讯配置>其他界面，修改全景机地址和转接板地址； 

说明：全景机地址和转接板地址均为实际场景地址。 

 

图 3-12 通讯配置 

 客流仪进出方向配置：在门禁模块菜单界面，进入客流仪配置界面，修改客流仪进出方向及通道宽度，点击"保

存”完成修改。 

说明：客流仪通道宽度有最窄、默认及最宽三种配置，请用户根据实际通道场景设置。 
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图 3-13 客流仪进出方向配置 

3.5 防爆箱参数配置 

说明：若现场未安装防爆箱，忽略此章节配置操作。 

现场安装了防爆箱，并完成了线缆连接后，用户需要通过 PC 机接入防爆箱的交换机，来修改防爆箱控制器的

IP 地址。修改防爆箱控制器的工具为 USR-M0，请联系我司工作人员获取该工具。 

 双击打开 USR-M0 软件工具，点击“搜索设备”； 

 设备列表中会搜索到防爆箱设备，点击并选择该设备，界面右侧会出现该设备的相关配置项； 

 根据实际场景（客流仪、防爆哨兵的三个模块的 IP 地址）修改模块静态 IP、子网、网关、目标 IP/域名等参

数； 

说明： 

 修改的 IP 地址等信息需和客流仪、防爆哨兵的三个模块在同一个局域网内。 

 “目标 IP/域名”改为服务端的 IP 地址，远程端口为服务端口。 
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图 3-14 防爆箱参数配置 

3.6 交互配置 

本章节主要介绍完成防爆哨兵与后端平台建立数据交互前的配置。需先完成国标注册，后完成 Web 端部分协议

的配置。 

3.6.1 国标注册 

防爆哨兵通过我公司一机一档管理平台录入门禁模块和全景模块。 

说明：一机一档管理平台，我公司视频监控业务平台的联网管理客户端，用于对视频设备资源信息进行录入、管

理、审核等。详细功能可参考《一机一档管理平台用户手册》。 

3.6.1.1 门禁模块录入 

门禁模块需分两次录入，一次作为门禁视频通道录入，一次作为门禁录入。 

 门禁视频通道录入 

门禁录入的步骤如下： 

 登录一机一档管理平台； 

 

图 3-15 登录一机一档 

 登入后，进入主界面，在导航栏中点击“录入设备”，进入设备录入界面； 
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图 3-16 主界面 

 在设备录入界面，根据实际填写各参数； 

说明：因参数较多，仅以必填项和需要注意的属性作说明，未说明项可根据实际需要填写或不填。 

 设备类型&设备标签 

 

图 3-17 设备类型&设备标签 

属性名称 填写说明 

设备类型 选择“网络摄像机” 

设备标签 根据需要选择已有的标签名 

说明：若需要自定义标签， 需添加新标签名，详细可参考

《一机一档用户手册》。 

 基本属性 
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图 3-18 基本属性 

属性名称 填写说明 

国标 ID 自定义包含“132”的 20 位数字 

说明：该处国标 ID 为视频通道国际 ID，必需是包含“132”的

20 位数字。如“31000000001325001110”。 

设备名称  自定义 

生命周期 选择“入网阶段” 

设备厂商 选择“科达” 

行政区域 根据实际选择 

监控点位类型 选择“固定枪机” 

分辨率 选择“720P”，即 200 万像素 

流媒体全局路由

信息 

如：190/180/155 

说明：在现场专网中，还会有流媒体全局路由信息。该参数必

须配置一个值。因为在现场视频网的新媒体需要和专网

的新媒体做级联。 

 位置属性 
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图 3-19 位置属性 

属性名称 填写说明 

经度 手动填写或地图定位 

注意：不管是手动填写还是地图定位选择，都需要

精确到小数点后六位。 

纬度 手动填写或地图定位 

注意：不管是手动填写还是地图定位选择，都需要

精确到小数点后六位。 

摄像机位置类型 根据实际场景选择 

 管理场景 

 

图 3-20 管理属性 
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属性名称 填写说明 

类型编码 选择“社会面监控点位” 

电信运营商 选择“电信” 

联网属性 选择“已联网” 

管理单位 根据实际填写 

录像保存天数 90 

设备状态 选择“在用/在线” 

行业编码 选择“社会治安路面接入” 

网络标识 选择“公安信息网” 

说明：因一机一档版本不同，若有设备状态、行业编码、网络标识等必填参数时，参考上表填写即可。 

 接入属性 

 

图 3-21 接入属性 

属性名称 填写说明 

新媒体平台 填写新媒体平台的 IP 

设备接入协议 gb 

端口号 5800 

说明：端口号虽然不是必填项，但此处必须填写，

也是由新媒体平台提供。 

媒体流传输模式 单播 

 其他属性 
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图 3-22 其他 

属性名称 填写说明 

卡口相机编号 可自定义数字，不冲突即可 

说明：建议卡口相机编号也填写成国标 ID 号。 

1400ID 可不填写，也可填写与卡口相  

机编号相同编号 

说明：1400ID 可不填写，保存时自动保存为与基本

属性中的国标 ID 相同的 ID 号。 

 点击“保存”，完成视频通道的录入； 

 进入设备审核界面，选择待审核的网络摄像机，点击 ，即对新录入的门禁视频通道审核通过。 

 

图 3-23 审核 

 门禁录入 

门禁录入和门禁视频通道录入相同，详细参考门禁视频通道的录入。 

注意：门禁录入时需要注意参数“国标 ID”的不同，门禁录入时的国标 ID，自定义包含“112”的 20 位数字。

如“31000000001125001115”。 

属性名称 填写说明 

国标 ID 自定义包含“112”的 20 位数字 

3.6.1.2 全景模块录入 

全景模块需分两次录入，一次作为全景视频通道录入，一次作为全景录入。 

全景模块录入步骤如下： 

 请参考门禁模块录入，完成全景和全景视频通道的录入。 
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注意：录入全景和录入全景视频通道时，参数填写上分别有以下不同点需要注意。 

 全景视频通道录入 

属性模块 属性名称 填写说明 

设备类型 选择类型 选择“哨兵设备” 

其他 子设备列表 选择门禁模块的视频通道和视频通道国标 ID 

 设备类型选择了哨兵设备后，所有属性会有稍许变化，其中需要修改的是，在其他属性模块中的子设备列

表。 

 

 

图 3-24 子设备列表 

 子设备列表中点击 ，弹出列表选择框，请选择门禁模块的视频通道（即国标 ID 中含有“132”）作为子

设备列表。 

 

图 3-25 列表选择 

 全景录入 

属性模块 属性名称 填写说明 

设备类型 选择类型 选择“哨兵设备” 

 进入设备审核界面，选择待审核的哨兵设备，点击 ，即对新录入的全景和全景视频通道审核通过。 
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图 3-26 审核 

注意：和门禁模块一样，全景视频通道的国标 ID 需含有“132”的 20 位数字，全景国标 ID 需含有“112”的

20 位数字。 

3.6.2 Web 端协议配置 

分别登录门禁模块 Web 端和全景模块 Web 端，进行网络协议的配置。 

说明：全景模块默认 IP 为 192.168.1.100；门禁模块默认 IP 为 192.168.1.101:8080。 

3.6.2.1 门禁模块 

门禁模块主要配置 SIP 协议、COI 协议、Pigeon Platform 协议、PDNS 协议。 

 SIP 协议：登录门禁模块 Web 端，进入配置>网络>接入协议>SIP 界面。 
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图 3-27 SIP 界面 

 COI 协议：登录门禁模块 Web 端，进入配置>网络>接入协议>COI 界面。 

 

图 3-28 COI 界面 
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 Pigeon Platform 协议：登录门禁模块 Web 端，进入配置>网络>接入协议>Pigeon Platform 界面。 

 

图 3-29 Pigeon Platform 协议 

 PDNS 协议：登录门禁模块 Web 端，进入配置>网络>接入协议>PDNS 界面。 

 

图 3-30 PDNS 协议 

3.6.2.2 全景模块 

全景模块主要配置 SIP 协议、VIID（视图库）协议、Pigeon Platform 协议、PDNS 协议。 

 SIP 协议：登录全景模块 Web 端，进入配置>网络>接入协议>SIP 界面。 



防爆电子哨兵用户手册 

22 

 

图 3-31 SIP 

 VIID（视图库）协议：登录全景模块 Web 端，进入配置>网络>接入协议>VIID 界面。 
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图 3-32 VIID（视图库）协议 

 Pigeon Platform 协议：登录全景模块 Web 端，进入配置>网络>接入协议>Pigeon Platform 界面。 

 

图 3-33 Pigeon Platform 协议 

 PDNS 协议：登录全景模块 Web 端，进入配置>网络>接入协议>PDNS 界面。 
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图 3-34 PDNS 协议 

3.7 Web 端登录 

设备激活完成后将自动重启。待设备重启后，在浏览器地址栏输入防爆哨兵各模块的 IP 地址，进入 Web 客户

端登录界面。输入用户名 admin 及激活时设置的密码，进入 Web 客户端。 

 

图 3-35 登录 

说明：若 3 次输入错误的用户名或密码后，设备 IP 将被锁定 10 分钟，此段时间不能登录设备。若忘记密码，

可参考如下步骤重置密码。 

 打开 IPCSearch，选择需要重置密码的设备，点击“密码重置”，弹出如下界面； 

 

图 3-36 密码重置 

 点击访问密码重置界面提供的链接或使用移动端扫描图 3-36 中的二维码，并填入序列号和激活时设置的

邮箱，如图 3-37。点击“获取安全码”； 
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图 3-37 重置密码 

 登录邮箱获取安全码，并将之填入图 3-36 中的安全码栏，点击“确认”。请记住弹出的提示窗中显示的

新密码，点击“确认”，设备将自动重启。 
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4 门禁模块操作 

防爆型电子哨兵主体即门禁模块，因本设备属于防爆系列，均无法触摸操作，需通过我司 scrcpy 工具在

windows 系统中登录。本章节主要介绍通过 scrcpy 工具来操作门禁模块的说明。 

4.1 门禁界面说明 

登录门禁 UI 界面需要 scrcpy 工具并配合特定的命令来实现，详细操作请咨询我司相关人员。本章节仅介绍登

录门禁 UI 界面后的说明。下图为门禁 UI 界面。 

 

图 4-1 主界面 

 主界面图标说明 

图标 说明 图标 说明 

 4G 网络  接入视图库平台 

 接入 COI 平台  存储卡 

 菜单界面 

点击主界面，长按鼠标 3 秒，弹出如下密码登录框，输入激活门禁模块时的密码（门禁模块激活时的密码），

进入菜单界面，点击图标 ，确认后返回主界面。 
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图 4-2 登录菜单界面 

4.2 人员查询 

进入菜单>人员管理>人员查询，支持通过姓名或证件号查询平台已下发的人员信息。 

说明： 

 输入姓名或证件号，点击“查询”。完成人员信息搜索。 

 直接点击“查询”，可查看到所有下发至哨兵本地的人员信息以及正常通行是产生的临时人员信息。 

 

图 4-3 人员管理 

4.3 通讯配置 

4.3.1 以太网 
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进入菜单>通讯配置>以太网，可查询门禁模块的网络信息。 

说明：该部分配置信息以出厂默认即可，不建议用户手动修改。 

 

图 4-4 以太网 

4.3.2 其他 

进入菜单>通讯配置>其他，可查看或修改全景模块和转接板模块的 IP 地址信息。 

说明：全景模块和转接板模块的 IP 地址需根据实际场景来修改。 

 

图 4-5 其他 

4.4 系统配置 

4.4.1 基本信息 

进入菜单>系统配置>基本信息，可根据场景需要修改各项基本参数信息。 
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 . 

图 4-6 基本信息 

 语音音量 

拖动语音音量滑块，可调节设备语音音量，范围为 0~100，默认为 90。若设置为 0，则不进行语音提示。 

 文字提示 

 点击“文字提示”，进入文字提示界面； 

 选择用户在识别时主界面显示的文字提示信息，可选择姓名、证件号、姓名&证件号或关闭；若选择关闭，则

识别时主界面将不会显示文字提示信息； 

 点击“隐藏姓名”，可将姓名部分隐藏； 

 点击“保存”，即可完成配置。 

 灯光提示 

默认绿灯&红灯，即核验成功，绿灯提示；核验失败或未核验，红灯提示。用户可根据现场需要选择红灯、绿

灯或关闭。 

 红灯：核验成功无灯光提示，核验失败或未核验红灯提示。 

 绿灯：核验成功绿灯提示，核验失败或未核验无灯光提示。 

 无：任何状态下都无灯光提示。 

 白关灯控制 

用户可根据现场需要选择低、中、高。 

 自动熄屏 

点击“自动熄屏”按钮，可开启/关闭自动熄屏功能。开启后，可以设置自动熄屏时间，范围为 10~300s。在相

应时间内未对设备进行操作，设备会跳转至待机界面。若关闭该功能，则设备不会自动熄屏。 
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 返回屏保 

点击“返回屏保”按钮，可开启/关闭自动熄屏功能。开启后，可以设置自动熄屏时间，范围为 10~300s。在相

应时间内未对设备进行操作，设备会跳转至待机界面。若关闭该功能，则设备不会自动熄屏。 

 熄屏检测 

点击“熄屏检测”按钮，可开启/关闭熄屏检测功能。开启后，设备在熄屏状态下检测到人脸后，自动显示核验

页面。若关闭熄屏检测功能，当设备处于熄屏状态，需点亮屏幕后再进行核验。 

 选择屏保 

根据现场需要，选择屏保图像。 

设置完成后，点击“保存”即可。 

4.4.2 时间配置 

进入菜单>系统配置>时间配置，可配置时间格式，修改时间等信息。 

 

图 4-7 时间配置 

 时间格式 

点击“时间格式”，选择设备显示的时间格式，可选择 MM-dd-yyyy、dd-MM-yyyy 或 yyyy-MM-dd；点击“保

存”按钮，即可完成设置。 

 时间 

点击“时间”，进入时间设置界面，可手动设置系统时间；点击“保存”按钮，即可完成设置。 

 夏令时：点击“夏令时”按钮，可开启/关闭夏令时设置，可设置开始时间、结束时间和偏移时间。 

 开始时间：点击“开始时间”，进入开始时间界面，可手动设置夏令时开始时间，默认为四月首个星期日

02 时；点击“保存”按钮，即可完成设置。 
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 结束时间：点击“结束时间”，进入结束时间界面，可手动设置夏令时结束时间，默认为十月末个星期日

02 时；点击“保存”按钮，即可完成设置。 

 偏移时间：选择偏移时间，可选择 30 分钟、60 分钟、90 分钟或 120 分钟，默认为 30 分钟。 

设置完成后，点击“保存”即可。 

4.4.3 人脸参数 

进入菜单>系统设置>人脸参数界面，可以进行人脸姿态阈值、人脸比对阈值（1：N）、人脸比对阈值（1：1）

等设置。 

 

图 4-8 人脸参数 

 人脸姿态阈值：设置人脸识别姿态分阈值，范围为 0~100 分。设备将根据上下俯仰角度、左右水平角度、眼间

距等因素对人脸进行姿态评分；若评分低于预设值，则人脸检测不通过，人脸比对或录入失败。 

 人脸比对阈值（1：N）：设置人脸 1：N 比对时的阈值，范围为 0~100 分。阈值越高，则误识率越低，拒认率

越高。 

 人脸比对阈值（1：1）：设置人脸 1：1 比对时的阈值，范围为 0~100 分。阈值越高，则误识率越低，拒认率

越高。 

 活体检测：点击“活体检测”按钮，可开启/关闭活体检测功能。开启后，设备可判断对象是否为真人本人，可

有效甄别照片、换脸、面具、遮挡、屏幕翻拍等欺诈行为；若识别对象不是本人，则人脸比对或录入失败。 

 活体检测安全等级：开启活体检测功能后，可设置活体检测安全等级，可选择普通或高；若选择高，则误识率

低，拒认率高。 

 人脸识别距离：拖动滑块可设置人脸识别距离，范围为 0.3~2.5m，默认为 1.5m。 

设置完成后，点击“保存”，即可完成配置。 

4.4.4 高级配置 
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进入菜单>系统设置>高级配置界面，可进行删除人员数据、删除事件数据、恢复默认设置等操作。 

   

图 4-9 高级配置 

 删除人员数据 

点击“删除人员数据”，在弹出的提示框中点击“确定”，设备将清除所有人员信息。 

 删除事件数据 

点击“删除事件数据”，在弹出的提示框中点击“确定”，设备将清除所有事件信息。 

 恢复默认设置 

点击“恢复默认设置”，在弹出的提示框中点击“确定”，重启后设备将恢复默认设置。 

 恢复出厂 

点击“恢复出厂”，在弹出的提示框中点击“确定”，重启后设备将恢复出厂状态。 

 重启设备 

点击“重启设备”，将重新启动门禁模块。 

 呼叫求助 

点击“呼叫求助”，开启或关闭呼叫求助功能；开启后，主界面将显示呼叫求助。 

说明：该功能需要接入特定的平台，哨兵暂不支持。 
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图 4-10 呼叫求助 

 场景模式 

根据设备安装的场景选择相应的模式，可选择室内模式或室外模式。 

 设备类型 

根据实际场景选择设备类型。 

 

图 4-11 设备类型 

 门锁状态恢复：强制恢复门锁状态。 

说明：哨兵暂不支持该功能。 

 加热除雾 

点击开启全景模块和门禁模块的镜头除雾功能。 

 RFID 真伪校验 



防爆电子哨兵用户手册 

34 

默认不开启该功能，未启用 RFID 真伪校验，设备在解析用户的护照时，仅根据用户图片来解析，开启后，会

再次校验护照内的芯片。 

4.4.5 语言 

进入菜单>系统配置>语言界面，可设置门禁模块的语言。 

 

图 4-12 语言 

4.5 门禁配置 

进入菜单>门禁配置界面，可设置门禁默认核验方式、授权方式、识别报警次数等。 

 

图 4-13 门禁配置 

各参数说明如下： 

 默认核验方式：点击“默认核验方式”，进入默认核验方式界面。 

注意：核验方式以出厂默认即可，若需修改请联系我司客服人员咨询。 
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 授权方式：设置核验方式对应的授权方式。人脸默认前端授权，人证 1:1 默认联网授权。 

 关门延迟时间：根据现场需求设置关门延迟时间。 

 识别报警次数：设置最大识别次数，范围 1~255 次；若连续识别失败次数超过该最大值，则会触发报警。 

 开门信号去重：哨兵暂不支持该功能。 

 待通行人员超时时间：核验成功后的人员未正常通行，在核验区域等待时间超过该处设置时间即警告提示。 

4.6 管理配置 

进入菜单>管理配置界面，可以修改 admin 用户的密码。 

 

图 4-14 管理配置 

点选用户，进入管理员信息界面；点击“修改密码”，进入修改密码界面；输入原密码和新密码，再输入一遍新

密码完成确认；点击“保存”，即可完成密码修改。 

说明： 

 为了提高产品网络使用的安全性，建议您设置为高强度密码，密码长度必须达到 8-16 个字符，且至少由

数字和字母或特殊字符中的两种或两种以上类型组合而成。 

 请您定期更改用户名的密码，建议每 3 个月更新一次密码。如果设备在较高安全风险的环境中使用，建议

每月或每周更新一次。 

 请妥善保管好您的用户名与密码。 

4.7 事件查询 

哨兵暂不支持该功能。 

4.8 存储配置 
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进入菜单>存储配置界面，可查看存储状态和存储策略。 

 

图 4-15 存储配置 

 存储状态：查看该设备的容量状态。 

 

图 4-16 存储状态 

 存储策略：设置存储空间不足时的录像策略。 

 覆盖：当存储空间不足时，覆盖最旧录像。 

 存满停止：当存储空间不足时，自动停止录像。 

4.9 功能检测 

进入菜单>功能检测界面，可进行声音检测、读卡器检测、IO 检测和网络检测。 
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图 4-17 功能检测 

4.9.1 声音检测 

进入菜单>功能检测>声音检测界面，可检测设备声音功能是否正常。 

 

图 4-18 声音检测 

点击“开始检测”，对设备讲话，若 5 秒后能正常听到录入的语音，则表示声音功能正常。 

4.9.2 读卡器检测 

进入菜单>功能检测>读卡器检测界面，可检测设备读卡器是否正常。 
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图 4-19 读卡器检测 

将可识别的身份证放置于设备身份证阅读区域进行检测，若能正常读取，则表示设备读卡器功能正常。 

4.9.3 IO 检测 

哨兵暂不支持本功能操作。 

4.9.4 网络检测 

进入菜单>功能检测>网络检测界面，可检测设备是否成功连接到网络。 

 

图 4-20 网络检测 

 PING：在“IP 地址”栏中，输入目标设备的 IP 地址，点击“ping”，在测试结果栏中显示访问目标地址的结

果，可检测设备与目标设备之间的网络是否连通。 

 TRACE：在“IP 地址”栏中，输入目标设备的 IP 地址，点击“trace”，在测试结果栏中显示访问目标地址的

路由条目，可检测设备与目标设备之间的网络路由信息。 
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4.10 系统信息 

进入菜单>系统信息界面，可查看设备信息和设备日志。 

 

图 4-21 系统信息 

4.10.1 设备信息 

进入菜单>系统信息>设备信息界面，可查看设备型号、设备序列号、硬件版本号等设备信息。 

 

图 4-22 设备信息 

4.10.2 设备日志 

进入菜单>系统信息>设备日志界面，可进行设备日志设置。 
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图 4-23 设备日志 

 开启日志记录 

点击按钮，可开启/关闭设备日志记录功能，设备可记录用户操作、告警信息、系统任务和系统异常日志。 

 日志查询 

点击“日志查询”，进入日志查询界面，根据日志类型或者日志时间查询日志信息。 

 删除设备日志 

点击“删除设备日志”，确定后可删除设备日志。 
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5 通行 

通行可分为正常通行和异常通行。 

5.1 正常通行 

人员至门禁模块前核验成功且顺利通过客流仪下方，为一次正常通行。 

正常通行需至门禁模块前进行核验。核验可分为证件核验和人脸核验，核验成功后，核验人员可正常通行，客

流仪会产生进出统计，并发送给后端平台。 

说明：正常通行人员一般由平台下发，且人员通行记录也需进入精准平台查询。详细可参考《精准平台用户手

册》。 

 

图 5-1 通行记录 

5.1.1 证件核验 

防爆哨兵主体部分有身份证核验区域、二维码核验区域和护照核验区域。 

说明：证件核验前需确认设备已接入 COI。若设备未正常接入网络，则无法进行证件核验，仅可通过人脸核验。 

 

图 5-2 哨兵主体 

5.1.1.1 身份证核验 

核验步骤如下： 

 将身份证按照下图放置于身份证核验区域；  
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图 5-3 身份证核验 

 当门禁主界面显示“请正对屏幕”，可以拿开身份证； 

说明：若主界面长时间未显示“请正对屏幕”，可能是身份证读取失败。需要拿开身份证，重新放置于核验区

域。 

 核验人员人脸正对镜头。若核验成功，界面显示“核验成功，请通行”。若核验失败，界面显示“核验失

败”。 

注意：核验过程中，若身份证照片和人脸不符，或者该身份证件未进行后端平台登记，都将导致核验失败。 

说明：身份证核验成功后，会将该人员信息录入哨兵人员库。此时登录门禁模块，进行人员查询，可查询到该人

员信息。 

5.1.1.2 二维码核验 

核验步骤如下： 

 将二维码对准扫描区域。如下图；  

 

图 5-4 二维码核验 

说明： 

 若长时间扫描不成功，请重新移动二维码。 

 若环境下光线较强烈，也会导致扫描不成功，此时需要用手遮挡住强光的照射。    

 扫描成功后，拿开二维码； 

说明：出现以下任一提示即扫描成功：“滴”的提示音、屏幕提示“请正对屏幕”、屏幕提示“请稍后”，即扫

描成功。 

 核验人员人脸正对镜头。若核验成功，界面显示“核验成功，请通行”。若核验失败，界面显示“核验失

败”。 

注意：核验过程中，若后端登记的二维码人员信息和核验人脸不符，会导致核验失败。 



防爆电子哨兵用户手册 

43 

说明： 二维码核验成功后，会将该人员信息录入哨兵人员库。此时登录门禁模块，进行人员查询可查询到该人

员信息。 

5.1.1.3 护照核验 

核验步骤如下： 

 将护照人员信息页放置到护照核验区域。如下图； 

 

图 5-5 护照核验 

 核验人员人脸正对镜头。若核验成功，界面显示“核验成功，请通行”。若核验失败，界面显示“核验失

败”； 

 注意： 

 若人脸未正对镜头，会提示“请正对屏幕”，直到核验成功或者失败的提示。 

 核验过程中，若护照照片和人脸不符，或者该护照未进行后端平台登记，都将导致核验失败。 

 核验成功后，取出护照，正常通行。 

说明：护照核验成功后，会将该人员信息录入哨兵人员库。此时登录门禁模块，进行人员查询可查询到该人员信

息。 

5.1.2 人脸核验 

核验人员走至客流仪下方，正对门禁模块镜头，核验成功后，显示“核验成功，请通行”。若该人员非人员库内

人员，将提示“核验失败”。 

说明： 

 人脸核验可在无网络情况下进行，核验成功后的通行记录在恢复网络后，会将该通行记录重新上传至平

台。 

 平台下发至哨兵人员库的白名单人员和证件核验成功后的人员一般均可通过人脸核验。 

5.2 异常通行 

异常通行指人员核验失败后强行通行。异常通行后，设备将产生“请禁止通行”的语音告警。 

以下均为异常通行的场景： 
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 未经过核验，直接通行； 

 核验失败，直接通行； 

 人脸核验或者证件核验时，未提示“核验成功，请通行”，直接通行； 

 一人核验成功后，同时两人通行； 

说明：此时会产生两条通行记录。 

 未经过核验，直接通行，后期又返回重新核验； 

 核验成功后，在核验区域停留时间较长。 
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6 其他功能 

6.1 一键呼叫 

防爆哨兵主体区域有 SOS 一键呼叫按钮，当有突发状况时，可以通过点按此按钮来呼叫后端平台，并建立和后

端的实时语音通话。 

 

图 6-1 SOS 按钮 

6.2 全景语音播报 

当有人员靠近防爆哨兵时，哨兵将提示“上下船舶，请出示证件”的语音提示。此时该人员可进入核验区进行

核验并通行。 
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7 门禁 Web 客户端 

登录门禁 Web 端，用户可对该模块进行网络管理、平台接入等功能。 

说明：门禁模块默认 IP 为 192.168.1.101:8080。 

7.1 开始使用 

登录 Web 客户端前需确认设备与电脑已经连接并且网络互通。 

注意：将产品接入互联网需自担风险，包括但不限于产品可能遭受网络攻击、黑客攻击、病毒感染等，本公司不

对因此造成的产品工作异常、信息泄露等问题承担责任，但本公司将及时为您提供产品相关技术支持。 

电脑配置要求如下： 

 处理器：3.3GHz Intel 酷睿 i3 系列及以上或相同性能的其他处理器 

 RAM 内存：4GB 及以上 

 操作系统：Windows7 操作系统或更高版本 

 浏览器：推荐使用 IE 内核浏览器，使用其它内核浏览器会影响客户端部分功能的使用 

 DirectX：9.0 

7.2 Web 界面说明 

 登录 Web 客户端 

设备激活完成并修改网络参数后将自动重启。待设备重启后，在浏览器地址栏输入门禁模块 IP 地址“http://设

备的 IP 地址:8080/”，进入 Web 客户端登录界面。输入用户名 admin 及激活时设置的密码，进入客户端。 

  

图 7-1 Web 客户端登录界面 

首次成功登录后，请下载插件，按照窗口提示安装插件。安装插件时需要关闭浏览器，安装完成后重新登录。

登录成功后界面如下图。 

注意：推荐使用 IE 内核浏览器，使用其他内核浏览器会影响客户端部分功能的使用。 
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图 7-2 客户端操作界面 

 登出 Web 客户端 

点击客户端操作界面右上角的 按钮，安全退出登录。 

 帮助 

点击界面右上角的 按钮，弹出联机帮助页面，可查看设备的帮助文档。 

 主界面说明 

在 Web 客户端主界面，您可以进行实时浏览、录像回放、图片管理、配置等操作。 

 实时浏览：预览门禁模块的实时监控画面并根据需要呼叫、截图、录像等。 

 录像回放：按时间查找录像并进行回放及下载。   

 图片管理：按图片类型查询、查看和下载图片文件。 

 配置：对设备进行参数设置及功能配置。 

7.3 实时浏览 

点击“实时浏览”，进入哨兵门禁模块的浏览界面。 
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图 7-3 实时浏览 

 画面尺寸 

图标 功能说明 

 表示预览画面以 4 比 3 的比例显示。 

 表示预览画面以 16 比 9 的比例显示。 

 表示预览画面以 1 比 1 的比例显示。 

 表示预览画面自适应显示浏览窗口。 

 预览工具栏 

图标 功能说明 

/  
开始/暂停，点击该按钮，播放视频浏览画面，再次点

击，暂停播放。 

 停止，点击该按钮，停止视频浏览。 

 
音量，本地解码音量。点击 按钮，选择开启或关闭音

量；点击 ，选择声道。 

 拖动滑块可调节音量大小。 

 
语音呼叫前端设备，点击开始对讲，再次点击停止对

讲。 

 

抓拍，点击 即可抓拍当前画面。点击 选择浏览抓

拍或前端抓拍，浏览抓拍指电脑客户端抓拍图像，前端

抓拍指人脸门禁设备抓拍图像。 

 
开始录像/停止录像，点击按钮开始录像，再次点击停止

录像。 

 

EPTZ，电子放大。单击按钮，按住鼠标左键不放，向右

下方框选出某一区域，可以扩大该区域的像素并使该区

域铺满画面；按住鼠标左键不放，向左上方框选区域使

画面恢复。 
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图标 功能说明 

 

状态，点击显示帧率和码率，再次点击，隐藏。该按钮

默认不显示，需要时请在配置>本地配置界面勾选状态信

息显示。 

 
视频冻结，点击该按钮，监控画面将显示点击前最后一

帧画面，再次点击取消冻结，显示实时画面。 

 
全屏，点击该按钮，显示全屏画面，在全屏画面中双击

鼠标左键或按 Esc 键退出全屏。 

7.4 录像回放 

点击“录像回放”进入录像回放界面，可对保存在存储卡上的录像进行搜索、查看、下载等操作。录像回放界

面如下图所示。 

 

图 7-4 录像回放 

具体操作步骤如下： 

 选择录像时间，在录像月视图中选择需要查看录像的日期，如果月视图中的某个日期右下角有蓝色三角标记，

则代表该天有监控录像存储； 

 点击“查找”，录像文件显示在时间轴上（时间轴上高亮显示）； 

说明：蓝色表示计划录像，绿色表示手动录像。 

 计划录像：通过设置设备在某些时间段自动录像。在配置>存储>录像界面进行设置即可。 

 手动录像：即在门禁设备与平台网络断开的情况下，设备默认开启录像。 

 点击界面下方的播放按钮即可播放录像，在回放录像过程中，可以通过录像回放下方的工具栏对回放的录像进

行剪辑、快进、下载等操作； 

 鼠标箭头放在录像时间轴可显示录像时间信息，双击鼠标左键或者按住鼠标左键再左右移动时间轴可进行录像
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跳播。也可以通过设置“回放时间点定位”的回放时间，点击 按钮来选择回放时间点。 

录像回放界面工具栏按钮说明如下表所示： 

图标 功能说明 

/  播放/暂停，点击按钮播放录像，再次点击暂停播放。 

 停止，点击该按钮，停止录像播放。 

 
减慢播放速度，点击可减慢播放速度，点击一次减慢至

1/2x，再次点击减慢至 1/4x，最低减慢至 1/8x。 

 
加快播放速度，点击可加快播放速度，点击一次播放速

度加快一倍，最高调节到 8x。 

 
前一片段，点击播放上一个录像片段，可连续点击。连

续录像中点击，默认跳播 1 小时。  

 
后一片段，点击播放下一个录像片段，可连续点击。连

续录像中点击，默认跳播 1 小时。 

 
声音，点击打开声音，再次点击关闭声音，拖动滑块可

调节音量。 

 

EPTZ，电子云台功能。单击按钮，按住鼠标左键不放，

向右下方框选出某一区域，可以扩大该区域的像素并使

该区域铺满画面；按住鼠标左键不放，向左上方框选区

域使画面恢复。 

 

抓拍，点击即可抓拍当前回放画面。回放抓拍图片的保

存路径可在配置>本地配置的“回放抓拍保存路径”中设

置。 

 

剪辑，点击即可开始对当前回放录像进行剪辑，再次点

击则停止剪辑。回放剪辑录像的保存路径可在配置>本地

配置的“回放剪辑保存路径”中设置。 

 

下载，点击该按钮，将弹出下载界面。在弹出的界面设

置具体时间和下载录像类型后单击“查询”，符合条件

的录像将显示在下方列表中，勾选需要下载的文件，点

击“下载”即可下载，表格中下载进度栏可查看相应录

像的下载进度。下载录像的保存路径可在配置>本地配置

界面的“回放下载保存路径”中设置。 

/  

放大/缩小时间轴，即调整时间轴单位刻度值，点击即可

放大或缩小时间轴。时间轴单位刻度值等级为 5 分钟/10

分钟/30 分钟，放大或缩小时间轴不影响当前播放时间

点。 

 
全屏，点击该按钮，显示全屏画面，在全屏画面中双击

鼠标左键或者按 Esc 键退出全屏。 
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7.5 图片管理 

在菜单栏中点击“图片管理”进入图片管理界面，可以根据需要搜索并下载保存在存储卡中的抓拍图片。 

 

图 7-5 图片管理 

图片搜索及下载具体步骤如下： 

 在左侧的图片类型中勾选需要搜索的抓拍图片类型；、 

 在时间选项中选择搜索图片的时间范围，选择自定义搜索范围时需设置具体开始时间和结束时间； 

 点击“查找”，搜索结果显示在右方列表中，在列表中可以看到图片序号和图片抓拍时间； 

 勾选图片，点击 按钮，即可下载选中的图片。图片保存路径可在配置>本地配置界面的“前端抓拍保存路

径”中设置。 
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7.6 配置 

在菜单栏中点击“配置”进入配置界面，可进行本地配置、网络、事件等各项配置。 

说明：本章节介绍哨兵的常用功能配置，其余配置项可点击界面“帮助”，来获取帮助文档，查看对应操作。 

 

图 7-6 配置界面 

7.6.1 网络 

进入配置>网络界面，可设置门禁模块的网络参数，包括 IP 及端口、接入协议和其他协议。 

7.6.1.1 IP 及端口 

7.6.1.1.1 有线网络 

进入配置>网络>IP 及端口>有线网络界面，配置有线网络参数，包括 IP 地址、子网掩码、默认网关等。 

 

图 7-7 有线网络 

 IP 地址配置 
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IP 版本为 IPV4 时，可选择静态或 DHCP 模式。静态模式下，需根据实际情况输入 IP 地址、子网掩码和默认网

关；DHCP 模式下，且所在网络中配置有 DHCP 服务，则设备将自动获取 IP。 

说明：填写 IPV4 地址时，可点击“测试”，确定该 IP 地址是否可用。 

IP 版本为 IPV6 时，可选择自动获取或手动模式。自动获取模式下，由网络中的服务器、网关下发 IPV6 地址；

手动模式下，需根据实际情况输入 IP 地址、子网掩码和默认网关。 

“多播地址”即组播地址，门禁模块需要以多播方式被网络内设备发现时，根据实际需求填写即可。 

说明：多播是一种数据包传输方式，源主机可以只需要发送一份报文就可以到达组内每个需要接收的主机上，这

中间还要取决于路由器对组内关系的维护和选择。 

“MTU”项可以设置最大传输单元，指 TCP/UDP 协议网络传输中所通过的最大数据包的大小（以字节为单

位），范围 500~1500，默认 1500。 

说明：MTU 越大通信效率越高，但传输延时增大。请根据实际需求填写。 

 DNS 服务器配置 

设备需要通过域名访问时，需配置正确的 DNS 服务器地址。可以勾选“自动获取 DNS”或手动填写 DNS 服务

器地址；若勾选“自动获取 DNS”，门禁模块将自动从网关获取 DNS 服务器配置参数，无需再手动填写。 

设置完成后，点击“保存”即可。 

7.6.1.1.2 端口 

进入配置>网络>IP 及端口>端口界面，可配置 HTTP 端口、HTTPS 端口、RTSP 端口参数，可根据需要设置相

应的端口。 

  

图 7-8 端口 

 HTTP 端口：超文本传输协议端口，使用浏览器登录时需要在地址后面加上修改的端口号。如当 HTTP 端口号

修改为 83 时，使用浏览器登录需要输入“http://设备 IP 地址:83”。默认为 80，范围为 1~65535。 

 HTTPS 端口：超文本传输安全协议端口，使用浏览器登录时需要在地址后面加上修改的端口号。如当 HTTPS

端口号修改为 5545 时，使用浏览器登录需要输入“https://设备 IP 地址:5545”。默认为 5544，范围为

1~65535。 

 RTSP 端口：实时传输协议端口，使用浏览器登录时需要在地址后面加上修改的端口号。如当 RTSP 端口号修

改为 555 时，使用浏览器登录需要输入“rtsp://设备 IP 地址:555/id=0 (id=0 播放主流，id=1 播放辅流)”。默认

为 554，范围 1~65535。 

设置完成后，点击“保存”即可。  
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7.6.1.1.3 无线网络 

进入配置>网络>IP 及端口>无线网络界面，可查看无线网络状态，配置无线网络连接。 

 

图 7-9 无线网络 

操作方法如下： 

 点击模式栏，选择 STA； 

 在热点列表中，选中需要添加的热点名称，点击右侧的添加图标； 

 在弹出的添加连接窗口中输入密码，并勾选高级选项； 

 IP 模式默认为 DHCP，若选择静态 IP，还需手动输入 IP 地址、子网掩码、默认网关等信息； 

 点击“保存”，即可连接到指定热点。 

说明：点击“刷新”，可刷新热点列表。 

7.6.1.1.4 地理定位 

进入配置>网络>IP 及端口>地理定位界面，可定时将地理定位信息上传至监控中心。 

操作方法如下： 

 勾选“启用”； 

 根据实际需求选择定位方式，默认“北斗导航&GPS 导航”； 

 速度单位默认为“公里/小时”； 

 当前状态，显示哨兵的地理定位信息。点击“刷新”，更新最新地理定位信息； 

 点击“保存”即可。 

7.6.1.1.5 多播 

进入配置>网络>IP 及端口>多播界面，可根据实际需求设置码流类型、媒体类型、多播地址等多播参数，启用

设备多播功能。 
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说明：多播是一种数据包传输方式，源主机可以只需要发送一份报文就可以到达组内每个需要接收的主机上，这

中间还要取决于路由器对组内关系的维护和选择。 

 

图 7-10 多播 

 码流类型：需发送的码流，默认为主码流。 

 媒体类型：需发送码流对应的媒体类型，默认为视频。 

 多播地址：组网发送码流的地址，根据实际情况填写即可。 

 多播端口：多播地址对应的多播端口，范围为 1~65535，默认为 61000。 

 发送模式：可选择主动模式或被动模式。主动模式下，若多播地址正常、有效，则默认向此多播地址发送码

流；被动模式下，当且仅当收到组播请求时，才会向多播地址发送码流。若多播地址为 0.0.0.0，则默认向

239.2.2.2 发送码流。 

 TTL：即生存时间，范围为 0~255。 

说明：TTL（生存时间）指 IP 数据包在被路由器丢弃前允许通过的最大网段数量，用于避免数据包在网络中无

限循环收发，以节省网络资源。 

7.6.1.2 接入协议 

进入配置>网络>接入协议界面，可通过配置 SIP、ONVIF、COI 等协议，将设备接入相应的平台。 

7.6.1.2.1 ONVIF 

客户端支持 ONVIF 协议入网后端管理平台，可使不同厂商生产的网络视频产品（包括摄录前端、录像设备等）

实现互通。设置方法如下： 

 进入配置>网络>接入协议>ONVIF 界面； 

 

图 7-11 ONVIF 
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 勾选“启用”，开启 ONVIF 协议接入。开启后，设备将自动生成服务器地址（URL），默认端口为 80； 

 设置 ONVIF 登录时的鉴权方式，选择“无”时不需要验证用户名和密码即可登录，选择“WS-Username 

token”时需验证用户名、密码进行登录； 

 点击“保存”完成配置。 

7.6.1.2.2 SIP 

SIP 接入是指遵循 GB/T28181 的要求，将门禁模块注册到国标平台。设置方法如下： 

 进入配置>网络>接入协议>SIP 界面； 

 

图 7-12 SIP 

 选择注册平台，设备支持同时接入两个不同国标平台； 
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 勾选“启用”，开启 SIP 协议接入； 

 填写入网 ID、平台 ID、平台端口、注册用户名/密码、GB 视频编码通道 ID 等信息； 

 点击“保存”完成配置。 

7.6.1.2.3 DPSS 

门禁模块通过 Wi-Fi 采集无线前端设备（手机等）的 MAC 地址，使用 DPSS 协议将采集到的 MAC 地址传输到

后端管理平台。设置方法如下： 

 进入配置>网络>接入协议> DPSS 界面； 

 

图 7-13 DPSS 

 勾选“启用”，开启 DPSS 协议； 

 填写平台地址和平台端口号，端口默认为 50060； 

 填写入网 ID； 

 选择 UUID 类型； 

 点击“保存”完成配置。 

7.6.1.2.4 VIID（视图库） 

门禁模块可将采集到的图片上传至视图库平台，作为后续数据分析和比对的材料。设置方法如下： 

 进入配置>网络>接入协议>视图库界面； 
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图 7-14 视图库 

 勾选“启用”，开启视图库接入功能； 

 在入网 ID 栏中填写设备入网视图库平台的 ID； 

 在平台地址、视图库端口栏中，分别填入视图库平台的 IP 地址及端口号； 

 在注册用户名、注册密码栏中，分别填入视图库平台的用户名及密码； 

 心跳时间用于检测 TCP 的异常断开。一般采用定时发送简单通讯包的方式，如果在指定时间间隔内未收到对方

响应，则判断对方已经断开连接。例如心跳时间为 30 就是 30s 发送一次； 

 根据需要填写安装地址、行政区域划分，便于确定设备位置； 

 点击“保存”完成配置。 

7.6.1.2.5 COI 

门禁模块可连接到后端管理平台，由平台进行统一管理。设置方法如下： 

 进入配置>网络>接入协议>COI 界面； 

 

图 7-15 COI 

 勾选“启用”，开启 COI 接入功能； 

 在服务器 IP、服务器端口栏中，分别填入服务器的 IP 地址及端口号； 

 轮询时间默认为 30s，保持默认即可； 

说明：轮询时间即人脸门禁设备向服务器发送在线消息的间隔时间；如轮询时间为 30s，即人脸门禁设备每隔

30s 向服务器发送一次在线消息。 
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 点击“保存”完成配置。 

7.6.1.2.6 Pigeon Platform 

Pigeon Platform 即信鸽平台，门禁模块接入信鸽平台后，支持接受信鸽平台下发的安全证书，并对接受到安全

证书进行存储和管理；支持接收信鸽平台下发的升级信令，并可按照升级信令中的地址下载版本，执行升级，反馈

升级进度等。设置方法如下 

 进入配置>网络>接入协议>Pigeon Platform 界面； 

 

图 7-16 COI 

 勾选“启用”，开启 Pigeon Platform 接入功能； 

 填写平台地址、平台端口、用户编号、用户名称、部门编号、部门名称； 

 点击“保存”完成配置。 

说明：该处 SIP 配置和 SIP 协议（配置>网络>接入协议>SIP）保持同步。详细可参考 7.6.1.2.2 SIP。 

7.6.1.2.7 PDNS 

PDNS 即被动 DNS，实现跨 NAT 访问设备的全功能 Web 客户端。设置方法如下 

 进入配置>网络>接入协议>PDNS 界面； 
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图 7-17 PDNS 

 勾选“启用”，开启 PDNS 接入功能； 

 填写序列号、APPID、APPKEY、PDNS 地址和 PDNS 端口； 

 点击“保存”完成配置。 

7.6.1.3 其他协议 

7.6.1.3.1 DDNS 

DDNS 动态域名服务是通过连接各种类型的服务器，从而达到通过服务器访问该设备的目的。在各服务器网站

申请域名，可通过域名直接访问该设备（即使 IP 地址改变也可通过域名访问），可以有效解决公网访问人脸门禁设

备的问题。设置方法如下： 

 进入配置>网络>其他协议>DDNS 界面； 

 

图 7-18 DDNS 

 勾选“启用”，开启 DDNS 服务； 

 在 DDNS 类型下拉框中，选择 DDNS 服务类型，可选择“ORAY”、“DYNDS”或“NOIP”。选择 DYNDS

或 NOIP 时，需填写设备域名； 

 根据选择的服务器，填写用户名和密码； 

 点击“保存”完成配置，状态栏中将显示相关连接信息。 

7.6.1.3.2 FTP 

客户端支持 FTP 协议，可将设备的抓拍图片文件上传到指定的 FTP 服务器上。设置方法如下： 

 进入配置>网络>其他协议>FTP 界面； 



防爆电子哨兵用户手册 

61 

 

图 7-19 FTP 

 填写 FTP 服务器的 IP 地址及对应端口； 

 填写具有上传权限的用户的用户名、密码。若匿名用户也具有上传权限，也可勾选“匿名”使用匿名方式访问

FTP 服务器； 

 设置目录结构，即文件的保存路径，根据实际需求在下拉列表中进行选择，可选择“使用根目录”、“使用一级

目录”、“使用二级目录”； 

 一级目录可选择“使用设备名”、“使用设备 IP”、“自定义”。 

 二级目录可选择“使用通道号”、“自定义”。 

 可点击“测试”，测试当前 FTP 是否可用，测试结果将显示在弹出的对话框中； 

 点击“保存”完成配置。 

7.6.1.3.3 PPPoE 

PPPoE 即以太网上的点对点协议，是通过设置运营商（电信、联通、移动）提供的上网账号，使设备能拨号连

接互联网。设置方法如下： 

 进入配置>网络>其他协议>PPPoE 界面； 

 

图 7-20 PPPoE 

 勾选“启用”，开启 PPPoE 拨号功能，并选择网卡； 

 填写网络运营商 ISP 提供的上网用户名和密码； 

 点击“保存”完成配置，拨号成功后显示动态 IP。 

7.6.1.3.4 K-SNMP 

K-SNMP 即科达私有网络管理协议。设置方法如下： 

 进入配置>网络>其他协议>K-SNMP 界面； 
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图 7-21 K-SNMP 

 填写网管服务器地址和设备位置信息； 

 设置 CPU 利用率阈值、内存利用率阈值和视频丢包率阈值，默认值均为 100，范围 1~100； 

 点击“保存”完成配置。 

7.6.1.3.5 QoS 

QoS 即服务质量，可有效解决网络延迟和网络阻塞问题。设置方法如下： 

说明：QoS 功能需要传输路径上的网络设备（如路由器、交换机）支持。 

 进入配置>网络>其他协议>QoS 界面； 

 

图 7-22 QoS 

 勾选“启用”，开启 QoS 功能； 

 设置音视频 DSCP 和管理 DSCP 值，范围 0~63； 

说明：DSCP 优先级有 64 个（0-63），标识了包的优先级不同，网络可根据 DSCP 权值来判断数据传输的优先

级，0 优先级最低，63 优先级最高，根据包的优先级选择不同的出队列，不同出队列所占的带宽资源，

拥塞时丢弃比例不同，从而实现服务质量的目的。 

注意：配置时需要在路由器端设置相同值。 

 点击“保存”完成配置。 

7.6.1.3.6 UPnP 

通过 UPnP 协议在私网与外网间建立映射关系。内部端口为人脸门禁设备端口，外部端口为路由器端口，用户

访问外部端口时就能访问人脸门禁设备。设置方法如下： 

说明：对于一台处在内网环境的人脸门禁设备，UPnP 功能可以使网关或路由器做自动端口映射，将设备监听的

端口从网关或路由器映射到内网设备上，网关或路由器的网络防火墙模块开始对 Internet 上其他电脑开放

这个端口。 

 进入配置>网络>其他协议>UPnP 界面； 
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图 7-23 UPnP 

 勾选“启用”，开启 UPnP 功能； 

 设置别名，设置后，在同一局域网广播域中开启了 UPnP 协议的电脑系统上，用户可以直接在系统的网络中搜

索到该别名，双击该图标，即会自动弹出浏览器页面访问设备的当前 IP 地址； 

 选择映射端口方式为手动或自动，选择“手动”时，需填写外部端口； 

 点击“保存”完成配置。 

7.6.1.3.7 邮件（SMTP） 

SMTP 即简单邮件传输协议。当产生告警时，设备可通过 SMTP 自动发送告警邮件。设置方法如下： 

 进入配置>网络>其他协议>邮件（SMTP）界面； 

 

图 7-24 SMTP 

 填写 SMTP 服务器的 IP 地址和端口，端口范围为 1~65535，默认端口为 25； 

 填写发件人的名称和地址；可勾选开启服务器认证，并填写正确的用户名和密码； 

 填写邮件主题；可勾选附件并选择附件类型，勾选后发送的邮件中将附带相关附件； 

 添加收件人邮箱地址，在收件人地址栏输入邮箱地址并点击后面的“+”号，地址保存至下方列表中，选中某一邮
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箱地址，点击列表框右下方“-”号即可删除该邮箱； 

 点击“保存”完成配置。 

说明：配置完成，且开启邮件通知后，即可正常发送告警邮件。 

7.6.2 门禁 

7.6.2.1 人员管理 

进入配置>门禁>人员管理界面，可根据姓名、证件号等查询哨兵的人员信息。 

说明：直接点击“查询”，可查看到所有下发至哨兵本地的人员信息以及正常通行是产生的临时人员信息。 

 

图 7-25 人员管理 

7.6.2.2 参数配置 

7.6.2.2.1 基本配置 

进入配置>门禁>参数配置>基本配置界面，可进行门禁参数配置，包括语音提示、文字提示、隐藏名称等。 

 

图 7-26 参数配置 

 语音提示：设置人脸门禁设备的语音提示，可选择关闭、验证成功、验证失败等。 

 文字提示：设置核验界面的文字提示，可选择关闭、姓名、证件号或姓名&证件号。 

 隐藏名字：开启后，核验成功时将隐藏人员名称。 
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 自动熄屏：开启后，可以设置自动熄屏时间，范围为 10~300s。在相应时间内未对设备进行操作，屏幕会跳转

至待机界面。若关闭该功能，则设备不会自动熄屏。 

 自定义核验成功语音：可自定义核验成功时设备播报的语音。 

 自定义核验失败语音：可自定义核验失败时设备播报的语音。 

 返回屏保：开启后，可以设置返回屏保时间，范围 10~300s。在相应时间内未对设备进行操作，屏幕会返回屏

保。若关闭该功能，则设备不会自动屏保。 

 上传屏保：点击“上传”，根据需要修改屏保界面。 

 熄屏检测：根据需要开启或关闭熄屏检测。 

7.6.2.2.2 门禁配置 

进入配置>门禁>参数配置>门禁配置界面，可配置默认核验方式和授权方式。 

 

图 7-27 门禁配置 

 默认核验方式：核验方式以出厂默认即可，若需修改请联系我司客服人员咨询。 

 授权方式（人脸）：默认前端授权； 

 授权方式（人证 1:1）：默认联网授权。 

 识别报警次数：设置最大识别次数，范围 1~255 次；若连续识别失败次数超过该最大值，则会触发报警。 
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说明：其他参数暂不影响哨兵功能，默认即可。 

7.6.2.2.3 人脸参数 

进入配置>门禁>参数配置>人脸参数界面，可配置人脸参数。 

 

图 7-28 人脸参数 

 人脸姿态阈值：设置人脸识别姿态分阈值，范围为 0~100 分。设备将根据上下俯仰角度、左右水平角度、眼间

距等因素对人脸进行姿态评分；若评分低于预设值，则人脸检测不通过，人脸比对或录入失败。 

 人脸比对阈值（1：N）：设置人脸 1：N 比对时的阈值，范围为 0~100 分。阈值越高，则误识率越低，拒认率

越高。 

 人脸比对阈值（1：1）：设置人脸 1：1 比对时的阈值，范围为 0~100 分。阈值越高，则误识率越低，拒认率

越高。 

 活体检测：可开启/关闭活体检测功能。开启后，设备可判断对象是否为真人本人，可有效甄别照片、换脸、面

具、遮挡、屏幕翻拍等欺诈行为；若识别对象不是本人，则人脸比对或录入失败。 

 活体检测安全等级：开启活体检测功能后，可设置活体检测安全等级，可选择普通或高；若选择高，则误识率

低，拒认率高。 

 人脸识别距离：拖动滑块可设置人脸识别距离，范围为 0.3~2.5m，默认为 1.5m。 

7.6.2.2.4 高级配置 

进入配置>门禁>参数配置>高级配置界面。 

 

图 7-29 高级配置 

 删除人员数据：点击“删除”，设备将清除所有人员信息。 

 删除事件数据：点击“删除”，设备将清除所有事件信息。 
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 呼叫求助：可开启或关闭呼叫求助功能。 

说明：其他参数暂不影响哨兵功能，默认即可。 

7.6.2.3 事件管理 

说明：防爆哨兵暂不支持事件管理。 

7.6.2.4 存储状态 

进入配置>门禁>参数配置>存储状态界面，可查看存储卡存储数据状态。 

 

图 7-30 存储状态 
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8 全景 Web 客户端 

登录全景 Web 端，用户可对该模块进行网络管理、平台接入等功能。 

说明：全景模块默认 IP 为 192.168.1.100。 

8.1 开始使用 

登录 Web 客户端前需确认设备与电脑已经连接并且网络互通。 

注意：将产品接入互联网需自担风险，包括但不限于产品可能遭受网络攻击、黑客攻击、病毒感染等，本公司不

对因此造成的产品工作异常、信息泄露等问题承担责任，但本公司将及时为您提供产品相关技术支持。 

电脑配置要求如下： 

 处理器：3.3GHz Intel 酷睿 i3 系列及以上或相同性能的其他处理器 

 RAM 内存：4GB 及以上 

 操作系统：Windows7 操作系统或更高版本 

 浏览器：推荐使用 IE 内核浏览器，使用其它内核浏览器会影响客户端部分功能的使用 

 DirectX：9.0c 

8.2 Web 界面说明 

 登录 Web 客户端 

设备激活完成并修改网络参数后将自动重启。待设备重启后，在浏览器地址栏输入全景模块 IP 地址“http://IP

地址”，进入 Web 客户端登录界面。输入用户名 admin 及激活时设置的密码，进入客户端。 

  

图 8-1 Web 客户端登录界面 

首次成功登录后，请下载插件，按照窗口提示安装插件。安装插件时需要关闭浏览器，安装完成后重新登录。

登录成功后界面如下图。 

注意：推荐使用 IE 内核浏览器，使用其他内核浏览器会影响客户端部分功能的使用。 
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图 8-2 客户端操作界面 

 登出 Web 客户端 

点击客户端操作界面右上角的 按钮，安全退出登录。 

 帮助 

点击界面右上角的 按钮，弹出联机帮助页面，可查看设备的帮助文档。 

 主界面说明 

在 Web 客户端主界面，您可以进行实时浏览、录像回放、图片管理、配置等操作。 

 实时浏览：预览门禁模块的实时监控画面并根据需要呼叫、截图、录像等。 

 录像回放：按时间查找录像并进行回放及下载。   

 图片管理：按图片类型查询、查看和下载图片文件。 

 配置：对设备进行参数设置及功能配置。 

8.3 实时浏览 

点击“实时浏览”，进入哨兵全景模块的浏览界面。 
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图 8-3 客户端操作界面 

说明： 

 点击浏览画面左侧的隐藏按钮，可将图像调节面板隐藏。再次点击，即可展开面板。 

 实时浏览画面中显示客流统计的进出数量。 

8.3.1 图像调节 

点击 ，将会显示图像调节面板。 

 

图 8-4 图像调节面板 

通过拖动滑块调整预览画面的亮度、对比度、饱和度和锐度，也可以设置滑块后面的数值。 

 亮度：根据实际需求调节当前图像的亮度，亮度越高图像越明亮。 

 对比度：根据实际需求调节当前图像的对比度，对比度越高，图像的明暗对比越清晰。 

 饱和度：根据实际需求调节当前图像饱和度，饱和度越高，图像越鲜艳。 

 锐度：根据实际需求调节当前图像的锐度，锐度越高，图像中物体的轮廓将越清晰。 

 效果参数：根据实际需求调用已设置好的图像参数，可在配置>摄像机>图像>图像效果中设置。 

8.3.2 预览设置 

 画面尺寸 

调节面板 
隐藏按钮 
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图标 功能说明 

 表示预览画面以 4 比 3 的比例显示。 

 表示预览画面以 16 比 9 的比例显示。 

 表示预览画面以 1 比 1 的比例显示。 

 表示预览画面自适应显示浏览窗口。 

 预览工具栏 

图标 功能说明 

/  
开始/暂停，点击该按钮，播放视频浏览画面，再次点

击，暂停播放。 

 停止，点击该按钮，停止视频浏览。 

 
音量，本地解码音量。点击 按钮，选择开启或关闭音

量；点击 ，选择声道。 

 拖动滑块可调节音量大小。 

 
语音呼叫前端设备，点击开始对讲，再次点击停止对

讲。 

 

抓拍，点击 即可抓拍当前画面。点击 选择浏览抓

拍或前端抓拍，浏览抓拍指电脑客户端抓拍图像，前端

抓拍指人脸门禁设备抓拍图像。 

 
开始录像/停止录像，点击按钮开始录像，再次点击停止

录像。 

 

EPTZ，电子放大。单击按钮，按住鼠标左键不放，向右

下方框选出某一区域，可以扩大该区域的像素并使该区

域铺满画面；按住鼠标左键不放，向左上方框选区域使

画面恢复。 

 

状态，点击显示帧率和码率，再次点击，隐藏。该按钮

默认不显示，需要时请在配置>本地配置界面勾选状态信

息显示。 

 
视频冻结，点击该按钮，监控画面将显示点击前最后一

帧画面，再次点击取消冻结，显示实时画面。 

 
全屏，点击该按钮，显示全屏画面，在全屏画面中双击

鼠标左键或按 Esc 键退出全屏。 

 

  



防爆电子哨兵用户手册 

72 

8.4 录像回放 

点击“录像回放”进入录像回放界面，可对保存在存储卡上的录像进行搜索、查看、下载等操作。录像回放界

面如下图所示。 

 

图 8-5 录像回放 

具体操作步骤如下： 

 选择录像时间，在录像月视图中选择需要查看录像的日期，如果月视图中的某个日期右下角有蓝色三角标记，

则代表该天有监控录像存储； 

 点击“查找”，录像文件显示在时间轴上（时间轴上高亮显示）； 

说明：蓝色表示计划录像，绿色表示手动录像。 

 计划录像：通过设置设备在某些时间段自动录像。在配置>存储>录像界面进行设置即可。 

 手动录像：即在门禁设备与平台网络断开的情况下，设备默认开启录像。 

 点击界面下方的播放按钮即可播放录像，在回放录像过程中，可以通过录像回放下方的工具栏对回放的录像进

行剪辑、快进、下载等操作； 

 鼠标箭头放在录像时间轴可显示录像时间信息，双击鼠标左键或者按住鼠标左键再左右移动时间轴可进行录像

跳播。也可以通过设置“回放时间点定位”的回放时间，点击 按钮来选择回放时间点。 
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录像回放界面工具栏按钮说明如下表所示： 

图标 功能说明 

/  播放/暂停，点击按钮播放录像，再次点击暂停播放。 

 停止，点击该按钮，停止录像播放。 

 
减慢播放速度，点击可减慢播放速度，点击一次减慢至

1/2x，再次点击减慢至 1/4x，最低减慢至 1/8x。 

 
加快播放速度，点击可加快播放速度，点击一次播放速

度加快一倍，最高调节到 8x。 

 
前一片段，点击播放上一个录像片段，可连续点击。连

续录像中点击，默认跳播 1 小时。  

 
后一片段，点击播放下一个录像片段，可连续点击。连

续录像中点击，默认跳播 1 小时。 

 
声音，点击打开声音，再次点击关闭声音，拖动滑块可

调节音量。 

 

EPTZ，电子云台功能。单击按钮，按住鼠标左键不放，

向右下方框选出某一区域，可以扩大该区域的像素并使

该区域铺满画面；按住鼠标左键不放，向左上方框选区

域使画面恢复。 

 

抓拍，点击即可抓拍当前回放画面。回放抓拍图片的保

存路径可在配置>本地配置的“回放抓拍保存路径”中设

置。 

 

剪辑，点击即可开始对当前回放录像进行剪辑，再次点

击则停止剪辑。回放剪辑录像的保存路径可在配置>本地

配置的“回放剪辑保存路径”中设置。 

 

下载，点击该按钮，将弹出下载界面。在弹出的界面设

置具体时间和下载录像类型后单击“查询”，符合条件

的录像将显示在下方列表中，勾选需要下载的文件，点

击“下载”即可下载，表格中下载进度栏可查看相应录

像的下载进度。下载录像的保存路径可在配置>本地配置

界面的“回放下载保存路径”中设置。 

/  

放大/缩小时间轴，即调整时间轴单位刻度值，点击即可

放大或缩小时间轴。时间轴单位刻度值等级为 5 分钟/10

分钟/30 分钟，放大或缩小时间轴不影响当前播放时间

点。 

 
全屏，点击该按钮，显示全屏画面，在全屏画面中双击

鼠标左键或者按 Esc 键退出全屏。 
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8.5 图片管理 

在菜单栏中点击“图片管理”进入图片管理界面，可以根据需要搜索并下载保存在存储卡中的抓拍图片。 

 

图 8-6 图片管理 

图片搜索及下载具体步骤如下： 

 在左侧的图片类型中勾选需要搜索的抓拍图片类型； 

 在时间选项中选择搜索图片的时间范围，选择自定义搜索范围时需设置具体开始时间和结束时间； 

 点击“查找”，搜索结果显示在右方列表中，在列表中可以看到图片序号和图片抓拍时间； 

 勾选图片，点击 按钮，即可下载选中的图片。图片保存路径可在配置>本地配置界面的“前端抓拍保存路

径”中设置。 

8.6 配置 

在菜单栏中点击“配置”进入配置界面，可进行网络、事件、存储等各项配置。 

说明：本章节介绍防爆哨兵的常用功能配置，其余配置项可点击界面“帮助”，来获取帮助文档，查看对应操

作。 
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图 8-7 配置 

8.6.1 网络 

进入配置>网络界面，可设置全景模块的网络参数，包括 IP 及端口、接入协议和其他协议。 

8.6.1.1 IP 及端口 

8.6.1.1.1 有线网络 

进入配置>网络>IP 及端口>有线网络界面，配置有线网络参数，包括 IP 地址、子网掩码、默认网关等。 

 

图 8-8 有线网络 

 IP 地址配置 

IP 版本为 IPV4 时，可选择静态或 DHCP 模式。静态模式下，需根据实际情况输入 IP 地址、子网掩码和默认网

关；DHCP 模式下，且所在网络中配置有 DHCP 服务，则设备将自动获取 IP。 

说明：填写 IPV4 地址时，可点击“测试”，确定该 IP 地址是否可用。 
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IP 版本为 IPV6 时，可选择自动获取或手动模式。自动获取模式下，由网络中的服务器、网关或路由器下发

IPV6 地址；手动模式下，需根据实际情况输入 IP 地址、子网掩码和默认网关。 

“多播地址”即组播地址，人脸门禁设备需要以多播方式被网络内设备发现时，根据实际需求填写即可。 

说明：多播是一种数据包传输方式，源主机可以只需要发送一份报文就可以到达组内每个需要接收的主机上，这

中间还要取决于路由器对组内关系的维护和选择。 

“MTU”项可以设置最大传输单元，指 TCP/UDP 协议网络传输中所通过的最大数据包的大小（以字节为单

位），范围 500~1500，默认 1500。 

说明：MTU 越大通信效率越高，但传输延时增大。请根据实际需求填写。 

 DNS 服务器配置 

设备需要通过域名访问时，需配置正确的 DNS 服务器地址。可以勾选“自动获取 DNS”或手动填写 DNS 服务

器地址；若勾选“自动获取 DNS”，人脸门禁设备将自动从网关获取 DNS 服务器配置参数，无需再手动填写。 

设置完成后，点击“保存”即可。 

8.6.1.1.2 端口 

进入配置>网络>IP 及端口>端口界面，可配置 HTTP 端口、HTTPS 端口、RTSP 端口参数，可根据需要设置相

应的端口。 

  

图 8-9 端口 

 HTTP 端口：超文本传输协议端口，使用浏览器登录时需要在地址后面加上修改的端口号。如当 HTTP 端口号

修改为 83 时，使用浏览器登录需要输入“http://设备 IP 地址:83”。默认为 80，范围为 1~65535。 

 HTTPS 端口：超文本传输安全协议端口，使用浏览器登录时需要在地址后面加上修改的端口号。如当 HTTPS

端口号修改为 5545 时，使用浏览器登录需要输入“https://设备 IP 地址:5545”。默认为 5544，范围为

1~65535。 

 RTSP 端口：实时传输协议端口，使用浏览器登录时需要在地址后面加上修改的端口号。如当 RTSP 端口号修

改为 555 时，使用浏览器登录需要输入“rtsp://设备 IP 地址:555/id=0 (id=0 播放主流，id=1 播放辅流)”。默认

为 554，范围 1~65535。 

设置完成后，点击“保存”即可。 

8.6.1.1.3 多播 

进入配置>网络>IP 及端口>多播界面，可根据实际需求设置码流类型、媒体类型、多播地址等多播参数，启用

设备多播功能。 
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说明：多播是一种数据包传输方式，源主机可以只需要发送一份报文就可以到达组内每个需要接收的主机上，这

中间还要取决于路由器对组内关系的维护和选择。 

 

图 8-10 多播 

 码流类型：需发送的码流，默认为主码流。 

 媒体类型：需发送码流对应的媒体类型，默认为视频。 

 多播地址：组网发送码流的地址，根据实际情况填写即可。 

 多播端口：多播地址对应的多播端口，范围为 1~65535，默认为 61000。 

 发送模式：可选择主动模式或被动模式。主动模式下，若多播地址正常、有效，则默认向此多播地址发送码

流；被动模式下，当且仅当收到组播请求时，才会向多播地址发送码流。若多播地址为 0.0.0.0，则默认向

239.2.2.2 发送码流。 

 TTL：即生存时间，范围为 0~255。 

说明：TTL（生存时间）指 IP 数据包在被路由器丢弃前允许通过的最大网段数量，用于避免数据包在网络中无

限循环收发，以节省网络资源。 

8.6.1.2 接入协议 

8.6.1.2.1 SIP 

SIP 接入是指遵循 GB/T28181 的要求，将全景模块注册到国标平台。设置方法如下： 

 进入配置>网络>接入协议>SIP 界面； 
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图 8-11 SIP 

 选择注册平台，设备支持同时接入两个不同国标平台； 

 勾选“启用”，开启 SIP 协议接入； 

 填写入网 ID、平台 ID、平台端口、注册用户名/密码、GB 视频编码通道 ID 等信息； 

 点击“保存”完成配置。 

8.6.1.2.2 VIID 
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全景模块可将采集到的图片上传至视图库平台，作为后续数据分析和比对的材料。设置方法如下： 

 进入配置>网络>接入协议>视图库界面； 

 

图 8-12 视图库 

 勾选“启用”，开启视图库接入功能； 

 在入网 ID 栏中填写设备入网视图库平台的 ID； 

 在平台地址、视图库端口栏中，分别填入视图库平台的 IP 地址及端口号； 

 在注册用户名、注册密码栏中，分别填入视图库平台的用户名及密码； 

 心跳时间用于检测 TCP 的异常断开。一般采用定时发送简单通讯包的方式，如果在指定时间间隔内未收到对方

响应，则判断对方已经断开连接。例如心跳时间为 30 就是 30s 发送一次； 

 根据需要填写安装地址、行政区域划分，便于确定设备位置； 

 根据需要选择发送方式，根据需要勾选图传优先和自动校时，并设置校时时间间隔； 

 点击“保存”完成配置。 

8.6.1.2.3 Pigeon Platform 

Pigeon Platform 即信鸽平台，全景模块接入信鸽平台后，支持接受信鸽平台下发的安全证书，并对接受到安全

证书进行存储和管理；支持接收信鸽平台下发的升级信令，并可按照升级信令中的地址下载版本，执行升级，反馈

升级进度等。设置方法如下 

 进入配置>网络>接入协议>Pigeon Platform 界面； 
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图 8-13 COI 

 勾选“启用”，开启 Pigeon Platform 接入功能； 

 填写平台地址、平台端口、用户编号、用户名称、部门编号、部门名称； 

 点击“保存”完成配置。 

说明：该处 SIP 配置和 SIP 协议（配置>网络>接入协议>SIP）保持同步。 

8.6.1.2.4 PDNS 

PDNS 即被动 DNS，实现跨 NAT 访问设备的全功能 Web 客户端。设置方法如下 

 进入配置>网络>接入协议>PDNS 界面； 

 

图 8-14 PDNS 

 勾选“启用”，开启 PDNS 接入功能； 
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 填写序列号、APPID、APPKEY、PDNS 地址和 PDNS 端口； 

 点击“保存”完成配置。 

8.6.1.3 其他协议 

8.6.1.3.1 DDNS 

DDNS 动态域名服务是通过连接各种类型的服务器，从而达到通过服务器访问该设备的目的。在各服务器网站

申请域名，可通过域名直接访问该设备（即使 IP 地址改变也可通过域名访问），可以有效解决公网访问人脸门禁设

备的问题。设置方法如下： 

 进入配置>网络>其他协议>DDNS 界面； 

 

图 8-15 DDNS 

 勾选“启用”，开启 DDNS 服务； 

 在 DDNS 类型下拉框中，选择 DDNS 服务类型，可选择“ORAY”、“DYNDS”或“NOIP”。选择 DYNDS 或

NOIP 时，需填写设备域名； 

 根据选择的服务器，填写用户名和密码； 

 点击“保存”完成配置，状态栏中将显示相关连接信息。 

8.6.1.3.2 FTP 

客户端支持 FTP 协议，可将设备的抓拍图片文件上传到指定的 FTP 服务器上。设置方法如下： 

 进入配置>网络>其他协议>FTP 界面； 

 

图 8-16 FTP 

 填写 FTP 服务器的 IP 地址及对应端口； 

 填写具有上传权限的用户的用户名、密码。若匿名用户也具有上传权限，也可勾选“匿名”使用匿名方式访问

FTP 服务器； 
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 设置目录结构，即文件的保存路径，根据实际需求在下拉列表中进行选择，可选择“使用根目录”、“使用一

级目录”、“使用二级目录”； 

 一级目录可选择“使用设备名”、“使用设备 IP”、“自定义”。 

 二级目录可选择“使用通道号”、“自定义”。 

 可点击“测试”，测试当前 FTP 是否可用，测试结果将显示在弹出的对话框中； 

 点击“保存”完成配置。 

8.6.1.3.3 PPPoE 

PPPoE 即以太网上的点对点协议，是通过设置运营商（电信、联通、移动）提供的上网账号，使设备能拨号连

接互联网。设置方法如下： 

 进入配置>网络>其他协议>PPPoE 界面； 

 

图 8-17 PPPoE 

 勾选“启用”，开启 PPPoE 拨号功能，并选择网卡； 

 填写网络运营商 ISP 提供的上网用户名和密码； 

 点击“保存”完成配置，拨号成功后显示动态 IP。 

8.6.1.3.4 K-SNMP 

K-SNMP 即科达私有网络管理协议。设置方法如下： 

 进入配置>网络>其他协议>K-SNMP 界面； 

 

图 8-18 K-SNMP 

 填写网管服务器地址和设备位置信息； 

 设置 CPU 利用率阈值、内存利用率阈值和视频丢包率阈值，默认值均为 100，范围 1~100； 
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 点击“保存”完成配置。 

8.6.1.3.5 802.1X 

802.1X 即基于端口的访问控制协议。支持用户手动选择认证方式来控制连接到局域网的设备是否能够接入局域

网，能够很好的支撑网络的认证、计费、安全和管理要求。设置方法如下： 

 进入配置>网络>其他协议>802.1X 界面； 

 

图 8-19 802.1X 

 勾选“启用”，开启 802.1x 协议； 

 协议类型默认为 EAP-MD5； 

 根据需要在下拉框中选择 EAPOL 版本； 

 填写用户名和密码； 

 点击“保存”完成配置。 

8.6.1.3.6 QoS 

QoS 即服务质量，可有效解决网络延迟和网络阻塞问题。设置方法如下： 

说明：QoS 功能需要传输路径上的网络设备（如路由器、交换机）支持。 

 进入配置>网络>其他协议>QoS 界面； 

 

图 8-20 QoS 

 勾选“启用”，开启 QoS 功能； 

 设置音视频 DSCP 和管理 DSCP 值，范围 0~63； 

说明：DSCP 优先级有 64 个（0-63），标识了包的优先级不同，网络可根据 DSCP 权值来判断数据传输的优先

级，0 优先级最低，63 优先级最高，根据包的优先级选择不同的出队列，不同出队列所占的带宽资源，

拥塞时丢弃比例不同，从而实现服务质量的目的。 

注意：配置时需要在路由器端设置相同值。 
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 点击“保存”完成配置。 

8.6.1.3.7 UPnP 

通过 UPnP 协议在私网与外网间建立映射关系。内部端口为人脸门禁设备端口，外部端口为路由器端口，用户

访问外部端口时就能访问人脸门禁设备。设置方法如下： 

说明：对于一台处在内网环境的设备，UPnP 功能可以使网关或路由器做自动端口映射，将设备监听的端口从网

关或路由器映射到内网设备上，网关或路由器的网络防火墙模块开始对 Internet 上其他电脑开放这个端

口。 

 进入配置>网络>其他协议>UPnP 界面； 

 

图 8-21 UPnP 

 勾选“启用”，开启 UPnP 功能； 

 设置别名，设置后，在同一局域网广播域中开启了 UPnP 协议的电脑系统上，用户可以直接在系统的网络中搜

索到该别名，双击该图标，即会自动弹出浏览器页面访问设备的当前 IP 地址； 

 选择映射端口方式为手动或自动，选择“手动”时，需填写外部端口； 

 点击“保存”完成配置。 

8.6.1.3.8 SNMP 

通过配置 SNMP 协议可实现对设备参数的获取和接受设备的报警异常信息，设备支持 V1/V2 和 V3 网络管理协

议，请根据实际需求选择相应的进行配置。设置方法如下： 

说明：设置 SNMP 参数前，用户需要有 SNMP 服务器并配置好各项参数。 

 进入配置>网络>其他协议>SNMP 界面； 
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图 8-22 SNMP 

 选择并勾选 SNMP 对应版本； 

 输入 SNMP 端口，默认 161，根据实际情况修改； 

 填写读共同体、写共同体、Trap 地址等信息； 

 填写入网设备 ID； 

 若 SNMP 版本选择了 V3 版本，还需要填写只读用户名，选择鉴权方式和加密方式，设置鉴权密码和加密密

码； 

 点击“保存”完成配置。 

8.6.1.3.9 邮件（SMTP） 

SMTP 即简单邮件传输协议。当产生告警时，设备可通过 SMTP 自动发送告警邮件。设置方法如下： 

 进入配置>网络>其他协议>邮件（SMTP）界面； 

 

图 8-23 SMTP 

 填写 SMTP 服务器的 IP 地址和端口，端口范围为 1~65535，默认端口为 25； 

 填写发件人的名称和地址；可勾选开启服务器认证，并填写正确的用户名和密码； 

 填写邮件主题；可勾选附件并选择附件类型，勾选后发送的邮件中将附带相关附件； 

 添加收件人邮箱地址，在收件人地址栏输入邮箱地址并点击后面的“+”号，地址保存至下方列表中，选中某一邮

箱地址，点击列表框右下方“-”号即可删除该邮箱； 

 点击“保存”完成配置。 

说明：配置完成，且开启邮件通知后，即可正常发送告警邮件。 

8.6.2 事件 

8.6.2.1 基础智能 
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8.6.2.1.1 移动侦测 

移动侦测功能用来侦测某段时间内，侦测区域内是否有移动的物体。当有移动的物体时，全景模块的摄像机将

根据设置的联动方式进行自动录像、报警等操作。设置方法如下： 

 进入配置>事件>基础智能>移动侦测界面； 

 

图 8-24 移动侦测 

 勾选“启用”，开启移动侦测功能； 

 设置移动侦测区域，默认为全画面侦测，点击“清除全部”，取消全画面侦测。点击“开始绘制”，视频图像

被划分成 16 列 12 行的小区域，按住鼠标左键向右下方画出一个被侦测区域，该区域呈紫红色，IPC 设备最多

可同时支持 4 个区域的移动侦测功能；按住鼠标左键向左上方画出一个区域或单击小方格取消区域，点击“停

止绘制”，完成移动侦测区域的绘制； 

 拖动灵敏度滑块调整移动侦测灵敏度，灵敏度越高，越容易触发告警； 
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 选择检测目标，可勾选人、机动车、非机动车。即在侦测区域内检测所选择的目标； 

 勾选联动方式，即移动侦测区域检测到异常情况后触发告警的联动方式； 

说明：本设备暂不支持报警输出。 

 设置布防时间，默认布防时间为全天 24 小时，高亮显示，可自定义时间段。一天内最多可设置 10 个时间段，

不同的时间段不能重合； 

 

图 8-25 布防时间 

 设置时间：根据需要设置布防时间。 

 单击高亮长方形会弹出编辑窗口，可设置时间段的具体开始时间和结束时间，点击该窗口“保存”即可生

效。 

 单击高亮长方形，两端会出现白色方块。鼠标拖动白色方块，可设置开始时间和结束时间。 

 选定某一天的时间轴，删除默认高亮时间段，按住鼠标左键在时间轴上从左向右拉出一个高亮长方形，长

方形两端上方会显示开始时间和结束时间。 

 复制时间：点击时间轴后面的 图标可将该天的布防时间复制到其余一个或多个日期当中。 

 删除时间：点击时间轴上方“清除全部”可删除全部时间段；单击某一时间段，点击弹出的编辑窗口“删除”

或时间轴上方“删除”均可删除时间段。 

说明：鼠标点击选中时间段，可在不改变录像时长的情况下在时间轴上拖动时间段改变录像时间的起始结束位

置。 

 点击“保存”完成配置。 

8.6.2.1.2 遮挡报警 

遮挡报警是指当设置的遮挡报警区域被遮挡，致使无法对该区域进行正常的画面监控时产生的报警。当遮挡报

警产生后，可以迅速排查遮挡报警产生的原因，还原监控画面。设置方法如下： 

 进入配置>事件>基础智能>遮挡报警界面； 
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图 8-26 遮挡报警 

 勾选“启用”，开启遮挡报警功能； 

 设置遮挡报警区域，默认为全画面侦测，点击“清除全部”，取消全画面侦测。点击“开始绘制”，视频图像

被划分成 16 列 12 行的小区域，按住鼠标左键向右下方画出一个区域，该区域呈紫红色，IPC 设备最大支持 1

个区域的遮挡报警功能；点击“清除全部”，取消区域；点击“停止绘制”，完成区域设置； 

 拖动灵敏度滑块调整遮挡报警灵敏度，灵敏度越高，越容易触发告警； 

 勾选联动方式，即遮挡报警区域检测到异常情况后触发告警的联动方式； 

说明：本设备暂不支持报警输出。 

 设置布防时间，默认布防时间为全天 24 小时，高亮显示，可自定义时间段。一天内最多可设置 10 个时间段，

不同的时间段不能重合； 
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图 8-27 布防时间 

 设置时间：根据需要设置布防时间。 

 单击高亮长方形会弹出编辑窗口，可设置时间段的具体开始时间和结束时间，点击该窗口“保存”即可生

效。 

 单击高亮长方形，两端会出现白色方块。鼠标拖动白色方块，可设置开始时间和结束时间。 

 选定某一天的时间轴，删除默认高亮时间段，按住鼠标左键在时间轴上从左向右拉出一个高亮长方形，长

方形两端上方会显示开始时间和结束时间。 

 复制时间：点击时间轴后面的 图标可将该天的布防时间复制到其余一个或多个日期当中。 

 删除时间：点击时间轴上方“清除全部”可删除全部时间段；单击某一时间段，点击弹出的编辑窗口“删除”

或时间轴上方“删除”均可删除时间段。 

说明：鼠标点击选中时间段，可在不改变录像时长的情况下在时间轴上拖动时间段改变录像时间的起始结束位

置。 

 点击“保存”完成配置。 

8.6.2.1.3 警戒线 

警戒线功能是指侦测是否有物体按照设置的移动方向跨越设置的警戒线，全景模块的摄像机将根据判断结果联

动报警。设置方法如下： 

 进入配置>事件>基础智能>警戒线界面； 
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图 8-28 警戒线 

 勾选“启用”，开启警戒线功能； 

 在警戒线方向下拉列表中选择警戒线方向，可选择“A->B”、“B->A”、“A<-> B”。“A->B”是指移动物体由 A

到 B 移动时将触发报警，“B->A”是指移动物体由 B 到 A 移动时将触发报警，“A<-> B”是指移动物体双向移动时

将触发报警；8 

 目标过滤，即设置目标区域。点击“开始绘制”，在画面中拖动鼠标绘制出矩形区域，绘制完成后点击“停止

绘制”，然后拖动下方的最大、最小目标比例滑块设置目标比例（默认为 1%），目标比例设置后，超过最大

目标或小于最小目标的移动物体跨越警戒线均不会触发告警； 

 区域设置，即规划警戒线。点击“开始绘制”，在画面中拖动鼠标绘制一条警戒线，警戒线绘制完成后，可拖

动其起点或终点调节警戒线长度和角度，点击“停止绘制”停止绘制； 

 拖动灵敏度滑块调整警戒线告警灵敏度，灵敏度越高，越容易触发告警； 
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 选择检测目标，可勾选人、机动车、非机动车。即在侦测区域内检测所选择的目标。 

 勾选联动方式，即警戒线检测到异常情况后触发告警的联动方式； 

说明：本设备暂不支持报警输出。 

 设置布防时间，默认布防时间为全天 24 小时，高亮显示，可自定义时间段。一天内最多可设置 10 个时间段，

不同的时间段不能重合； 

 

图 8-29 布防时间 

 设置时间：根据需要设置布防时间。 

 单击高亮长方形会弹出编辑窗口，可设置时间段的具体开始时间和结束时间，点击该窗口“保存”即可生

效。 

 单击高亮长方形，两端会出现白色方块。鼠标拖动白色方块，可设置开始时间和结束时间。 

 选定某一天的时间轴，删除默认高亮时间段，按住鼠标左键在时间轴上从左向右拉出一个高亮长方形，长

方形两端上方会显示开始时间和结束时间。 

 复制时间：点击时间轴后面的 图标可将该天的布防时间复制到其余一个或多个日期当中。 

 删除时间：点击时间轴上方“清除全部”可删除全部时间段；单击某一时间段，点击弹出的编辑窗口“删除”

或时间轴上方“删除”均可删除时间段。 

说明：鼠标点击选中时间段，可在不改变录像时长的情况下在时间轴上拖动时间段改变录像时间的起始结束位

置。 

 点击“保存”完成配置。 

8.6.2.1.4 虚焦检测 

虚焦检测功能是指检测监控图像是否存在不清晰的情况，全景模块的摄像机将根据判断结果联动报警。设置方

法如下： 

 进入配置>事件>基础智能>虚焦检测界面； 
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图 8-30 虚焦检测 

 勾选“启用”，开启虚焦检测功能； 

 拖动灵敏度滑块设置虚焦检测灵敏度，灵敏度越高，越容易触发告警； 

 勾选联动方式，即检测到异常情况后触发告警的联动方式； 

说明：本设备暂不支持报警输出。 

 点击“保存”完成配置。 

8.6.2.1.5 场景变更 

场景变更功能是指检测监控场景是否发生变更，全景模块的摄像机将根据判断结果联动报警。设置方法如下： 

 进入配置>事件>基础智能>场景变更界面； 
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图 8-31 场景变更 

 勾选“启用”，开启场景变更侦测功能； 

 在下拉列表中选择检测模式并拖动灵敏度滑块设置场景变更侦测灵敏度，灵敏度越高，越容易触发告警； 

 勾选联动方式，即检测到异常情况后触发告警的联动方式； 

说明：本设备暂不支持报警输出。 

 设置布防时间，默认布防时间为全天 24 小时，高亮显示，可自定义时间段。一天内最多可设置 10 个时间段，

不同的时间段不能重合； 
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图 8-32 布防时间 

 设置时间：根据需要设置布防时间。 

 单击高亮长方形会弹出编辑窗口，可设置时间段的具体开始时间和结束时间，点击该窗口“保存”即可生

效。 

 单击高亮长方形，两端会出现白色方块。鼠标拖动白色方块，可设置开始时间和结束时间。 

 选定某一天的时间轴，删除默认高亮时间段，按住鼠标左键在时间轴上从左向右拉出一个高亮长方形，长

方形两端上方会显示开始时间和结束时间。 

 复制时间：点击时间轴后面的 图标可将该天的布防时间复制到其余一个或多个日期当中。 

 删除时间：点击时间轴上方“清除全部”可删除全部时间段；单击某一时间段，点击弹出的编辑窗口“删除”

或时间轴上方“删除”均可删除时间段。 

说明：鼠标点击选中时间段，可在不改变布防时长的情况下在时间轴上拖动时间段改变布防时间的起始结束位

置。 

 点击“保存”完成配置。 

8.6.2.1.6 区域进入 

区域进入功能是指侦测是否有物体进入设置的警戒区域，全景模块的摄像机将根据判断结果联动报警。设置方

法如下： 

 进入配置>事件>基础智能>区域进入界面； 
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图 8-33 区域进入 

 勾选“启用”，开启区域进入侦测功能； 

 目标过滤，即设置目标区域。点击“开始绘制”，在画面中拖动鼠标绘制出矩形区域，绘制完成后点击“停止

绘制”，然后拖动下方的最大、最小目标比例滑块设置目标比例（默认为 1%），目标比例设置后，超过最大

目标或小于最小目标的移动物体进入区域均不会触发告警； 

 区域设置，即设置警戒区域。点击“开始绘制”，在画面中依次点击鼠标绘制 3~6 个点的封闭区域，单击鼠标

右键或点击起始点封闭区域，点击“停止绘制”停止绘制； 

 拖动灵敏度滑块调整区域进入告警灵敏度，灵敏度越高，越容易触发告警； 

 选择检测目标，可勾选人、机动车、非机动车。即在侦测区域内检测所选择的目标； 

 勾选联动方式，即警戒区域检测到异常情况后触发告警的联动方式； 
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说明：本设备暂不支持报警输出。 

 设置布防时间，默认布防时间为全天 24 小时，高亮显示，可自定义时间段。一天内最多可设置 10 个时间段，

不同的时间段不能重合； 

 

图 8-34 布防时间 

 设置时间：根据需要设置布防时间。 

 单击高亮长方形会弹出编辑窗口，可设置时间段的具体开始时间和结束时间，点击该窗口“保存”即可生

效。 

 单击高亮长方形，两端会出现白色方块。鼠标拖动白色方块，可设置开始时间和结束时间。 

 选定某一天的时间轴，删除默认高亮时间段，按住鼠标左键在时间轴上从左向右拉出一个高亮长方形，长

方形两端上方会显示开始时间和结束时间。 

 复制时间：点击时间轴后面的 图标可将该天的布防时间复制到其余一个或多个日期当中。 

 删除时间：点击时间轴上方“清除全部”可删除全部时间段；单击某一时间段，点击弹出的编辑窗口“删除”

或时间轴上方“删除”均可删除时间段。 

说明：鼠标点击选中时间段，可在不改变录像时长的情况下在时间轴上拖动时间段改变录像时间的起始结束位

置。 

 点击“保存”完成配置。 

8.6.2.1.7 区域离开 

区域离开功能是指侦测是否有物体离开设置的警戒区域，全景模块的摄像机将根据判断结果联动报警。设置方

法如下： 

 进入配置>事件>基础智能>区域离开界面； 
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图 8-35 区域离开 

 勾选“启用”，开启区域离开侦测功能； 

 目标过滤，即设置目标区域。点击“开始绘制”，在画面中拖动鼠标绘制出矩形区域，绘制完成后点击“停止

绘制”，然后拖动下方的最大、最小目标比例滑块设置目标比例（默认为 1%），目标比例设置后，超过最大

目标或小于最小目标的移动物体离开区域均不会触发告警； 

 区域设置，即设置警戒区域。点击“开始绘制”，在画面中依次点击鼠标绘制 3~6 个点的封闭区域，单击鼠标

右键或点击起始点封闭区域，点击“停止绘制”停止绘制； 

 拖动灵敏度滑块调整区域离开告警灵敏度，灵敏度越高，越容易触发告警； 

 选择检测目标，可勾选人、机动车、非机动车。即在侦测区域内检测所选择的目标。 

 勾选联动方式，即警戒区域检测到异常情况后触发告警的联动方式； 
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说明：本设备暂不支持报警输出。 

 设置布防时间，默认布防时间为全天 24 小时，高亮显示，可自定义时间段。一天内最多可设置 10 个时间段，

不同的时间段不能重合； 

 

图 8-36 布防时间 

 设置时间：根据需要设置布防时间。 

 单击高亮长方形会弹出编辑窗口，可设置时间段的具体开始时间和结束时间，点击该窗口“保存”即可生

效。 

 单击高亮长方形，两端会出现白色方块。鼠标拖动白色方块，可设置开始时间和结束时间。 

 选定某一天的时间轴，删除默认高亮时间段，按住鼠标左键在时间轴上从左向右拉出一个高亮长方形，长

方形两端上方会显示开始时间和结束时间。 

 复制时间：点击时间轴后面的 图标可将该天的布防时间复制到其余一个或多个日期当中。 

 删除时间：点击时间轴上方“清除全部”可删除全部时间段；单击某一时间段，点击弹出的编辑窗口“删除”

或时间轴上方“删除”均可删除时间段。 

说明：鼠标点击选中时间段，可在不改变录像时长的情况下在时间轴上拖动时间段改变录像时间的起始结束位

置。 

 点击“保存”完成配置。 

8.6.2.1.8 区域入侵 

区域入侵功能是指侦测是否有物体入侵设置的警戒区域，并在该警戒区域停留时间达到设置的时间阈值，全景

模块的摄像机将根据判断结果联动报警。设置方法如下： 

 进入配置>事件>基础智能>区域入侵界面； 
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图 8-37 区域入侵 

 勾选“启用”，开启区域入侵侦测功能； 

 目标过滤，即设置目标区域。点击“开始绘制”，在画面中拖动鼠标绘制出矩形区域，绘制完成后点击“停止

绘制”，然后拖动下方的最大、最小目标比例滑块设置目标比例（默认为 1%），目标比例设置后，超过最大

目标或小于最小目标的移动物体进入区域均不会触发告警； 

 区域设置，即设置警戒区域。点击“开始绘制”，在画面中依次点击鼠标绘制 3~6 个点的封闭区域，单击鼠标

右键或点击起始点封闭区域，点击“停止绘制”停止； 

 拖动灵敏度滑块调整区域入侵告警灵敏度，灵敏度越高，越容易触发告警； 

 拖动时间阈值滑块调节时间阈值，即物体持续停留的最大时间。例如设置为 5 秒，则物体入侵警戒区域内停留

5 秒后触发告警； 
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 选择检测目标，可勾选人、机动车、非机动车。即在侦测区域内检测所选择的目标。 

 勾选联动方式，即警戒区域在布防时间内检测到异常情况后触发告警的联动方式； 

说明：本设备暂不支持报警输出。 

 设置布防时间，默认布防时间为全天 24 小时，高亮显示，可自定义时间段。一天内最多可设置 10 个时间段，

不同的时间段不能重合； 

 

图 8-38 布防时间 

 设置时间：根据需要设置布防时间。 

 单击高亮长方形会弹出编辑窗口，可设置时间段的具体开始时间和结束时间，点击该窗口“保存”即可生

效。 

 单击高亮长方形，两端会出现白色方块。鼠标拖动白色方块，可设置开始时间和结束时间。 

 选定某一天的时间轴，删除默认高亮时间段，按住鼠标左键在时间轴上从左向右拉出一个高亮长方形，长

方形两端上方会显示开始时间和结束时间。 

 复制时间：点击时间轴后面的 图标可将该天的布防时间复制到其余一个或多个日期当中。 

 删除时间：点击时间轴上方“清除全部”可删除全部时间段；单击某一时间段，点击弹出的编辑窗口“删除”

或时间轴上方“删除”均可删除时间段。 

说明：鼠标点击选中时间段，可在不改变录像时长的情况下在时间轴上拖动时间段改变录像时间的起始结束位

置。 

 点击“保存”完成配置。 

8.6.2.1.9 物品遗留 

物品遗留功能是指侦测是否有物体滞留在设置的警戒区域内，并在该警戒区域停留时间达到设置的时间阈值，

全景模块的摄像机将根据判断结果联动报警。设置方法如下： 

 进入配置>事件>基础智能>物品遗留界面； 
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图 8-39 物品遗留 

 勾选“启用”，开启物品遗留侦测功能； 

 在警戒区域下拉列表中选择警戒区域，一次只能设置一个警戒区域，保存后方可设置其他警戒区域，最多可设

置四个警戒区域； 

 目标过滤，即设置目标区域。点击“开始绘制”，在画面中拖动鼠标绘制出矩形区域，绘制完成后点击“停止

绘制”，然后拖动下方的最大、最小目标比例滑块设置目标比例（默认为 1%），目标比例设置后，超过最大

目标或小于最小目标的物体遗留在区域内均不会触发告警； 

 区域设置，即设置警戒区域。点击“开始绘制”，在画面中依次点击鼠标绘制 3~6 个点的封闭区域，单击鼠标

右键或点击起始点封闭区域，点击“停止绘制”停止绘制； 

 拖动灵敏度滑块调整物品遗留告警灵敏度，灵敏度越高，越容易触发告警； 
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 拖动时间阈值滑块调节时间阈值，即物体滞留的最大时间。例如设置为 5 秒，则物体在警戒区域内滞留 5 秒后

触发告警； 

 勾选联动方式，即警戒区域检测到异常情况后触发告警的联动方式； 

说明：本设备暂不支持报警输出。 

 设置布防时间，默认布防时间为全天 24 小时，高亮显示，可自定义时间段。一天内最多可设置 10 个时间段，

不同的时间段不能重合； 

 

图 8-40 布防时间 

 设置时间：根据需要设置布防时间。 

 单击高亮长方形会弹出编辑窗口，可设置时间段的具体开始时间和结束时间，点击该窗口“保存”即可生

效。 

 单击高亮长方形，两端会出现白色方块。鼠标拖动白色方块，可设置开始时间和结束时间。 

 选定某一天的时间轴，删除默认高亮时间段，按住鼠标左键在时间轴上从左向右拉出一个高亮长方形，长

方形两端上方会显示开始时间和结束时间。 

 复制时间：点击时间轴后面的 图标可将该天的布防时间复制到其余一个或多个日期当中。 

 删除时间：点击时间轴上方“清除全部”可删除全部时间段；单击某一时间段，点击弹出的编辑窗口“删除”

或时间轴上方“删除”均可删除时间段。 

说明：鼠标点击选中时间段，可在不改变布防时长的情况下在时间轴上拖动时间段改变布防时间的起始结束位

置。 

 点击“保存”完成配置。 

8.6.2.1.10 物品拿取 

物品拿去功能是指侦测是否有物体从设置的警戒区域内消失，且消失时间达到设置的时间阈值，全景模块的摄

像机将根据判断结果联动报警。设置方法如下： 

 进入配置>事件>基础智能>物品拿取界面； 
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图 8-41 物品拿取 

 勾选“启用”，开启物品拿取侦测功能； 

 在警戒区域下拉列表中选择警戒区域，一次只能设置一个警戒区域，保存后方可设置其他警戒区域，最多可设

置四个警戒区域； 

 目标过滤，即设置目标区域。点击“开始绘制”，在画面中拖动鼠标绘制出矩形区域，绘制完成后点击“停止

绘制”，然后拖动下方的最大、最小目标比例滑块设置目标比例（默认为 1%），目标比例设置后，超过最大

目标或小于最小目标的物体从区域中消失均不会触发告警； 

 区域设置，即设置警戒区域。点击“开始绘制”，在画面中依次点击鼠标绘制 3~6 个点的封闭区域，单击鼠标

右键或点击起始点封闭区域，点击“停止绘制”停止绘制； 

 拖动灵敏度滑块调整物品拿取告警灵敏度，灵敏度越高，越容易触发告警； 
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 拖动时间阈值滑块调节时间阈值，即物体消失的最大时间。例如设置为 5 秒，则物体从警戒区域内消失 5 秒后

触发告警； 

 勾选联动方式，即警戒区域检测到异常情况后触发告警的联动方式； 

说明：本设备暂不支持报警输出。 

 设置布防时间，默认布防时间为全天 24 小时，高亮显示，可自定义时间段。一天内最多可设置 10 个时间段，

不同的时间段不能重合； 

 

图 8-42 布防时间 

 设置时间：根据需要设置布防时间。 

 单击高亮长方形会弹出编辑窗口，可设置时间段的具体开始时间和结束时间，点击该窗口“保存”即可生

效。 

 单击高亮长方形，两端会出现白色方块。鼠标拖动白色方块，可设置开始时间和结束时间。 

 选定某一天的时间轴，删除默认高亮时间段，按住鼠标左键在时间轴上从左向右拉出一个高亮长方形，长

方形两端上方会显示开始时间和结束时间。 

 复制时间：点击时间轴后面的 图标可将该天的布防时间复制到其余一个或多个日期当中。 

 删除时间：点击时间轴上方“清除全部”可删除全部时间段；单击某一时间段，点击弹出的编辑窗口“删除”

或时间轴上方“删除”均可删除时间段。 

说明：鼠标点击选中时间段，可在不改变录像时长的情况下在时间轴上拖动时间段改变录像时间的起始结束位

置。 

 点击“保存”完成配置。 

8.6.2.1.11 人员聚集 

人员聚集功能是指侦测设置的警戒区域内，人员密度占比是否超过设置的占比，全景模块的摄像机将根据判断

结果联动报警。如规划区域后，设置占比为 50%，则在该区域中的人员覆盖超过 50%的区域即触发告警。设置方法

如下： 

 进入配置>事件>基础智能>人员聚集界面； 
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图 8-43 人员聚集 

 勾选“启用”，开启人员聚集侦测功能； 

 设置占比，即在警戒区域中人员覆盖所占的比例，拖动占比滑块设置占比值； 

 区域设置，即设置警戒区域。点击“开始绘制”，在画面中依次点击鼠标绘制 3~6 个点的封闭区域，单击鼠标

右键或点击起始点封闭区域，点击“停止绘制”停止绘制； 

 设置检测目标，可勾选为人； 

 勾选联动方式，即警戒区域检测到异常情况后触发告警的联动方式； 

说明：本设备暂不支持报警输出。 

 设置布防时间，默认布防时间为全天 24 小时，高亮显示，可自定义时间段。一天内最多可设置 10 个时间段，

不同的时间段不能重合； 
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图 8-44 布防时间 

 设置时间：根据需要设置布防时间。 

 单击高亮长方形会弹出编辑窗口，可设置时间段的具体开始时间和结束时间，点击该窗口“保存”即可生

效。 

 单击高亮长方形，两端会出现白色方块。鼠标拖动白色方块，可设置开始时间和结束时间。 

 选定某一天的时间轴，删除默认高亮时间段，按住鼠标左键在时间轴上从左向右拉出一个高亮长方形，长

方形两端上方会显示开始时间和结束时间。 

 复制时间：点击时间轴后面的 图标可将该天的布防时间复制到其余一个或多个日期当中。 

 删除时间：点击时间轴上方“清除全部”可删除全部时间段；单击某一时间段，点击弹出的编辑窗口“删除”

或时间轴上方“删除”均可删除时间段。 

说明：鼠标点击选中时间段，可在不改变录像时长的情况下在时间轴上拖动时间段改变录像时间的起始结束位

置。 

 点击“保存”完成配置。 

8.6.2.2 报警输入 

本设备暂不支持该功能。 

8.6.2.3 报警输出 

本设备暂不支持该功能。 

8.6.2.4 异常联动 

配置异常联动参数，当发生异常时，全景模块将根据判断结果联动报警。设置方法如下： 

 进入配置>事件>异常联动界面； 
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图 8-45 异常联动 

 勾选“启用”，开启异常联动功能； 

 在异常类型下拉列表中选择异常类型； 

说明： 

 磁盘满：磁盘存储空间不足。 

 磁盘错误：磁盘不能被识别。 

 网络断开：设备没有正常联网。 

 点击“保存”完成配置。 

说明：本设备暂不支持报警输出。 

8.6.3 存储 

8.6.3.1 存储管理 

进入配置>存储>存储管理界面，可设置磁盘满策略；查看存储设备列表，格式化存储卡；设置抓拍图片的存储

位置。 

说明：当设备安装有存储卡且工作正常时，可配置录像计划及抓拍计划。 

 

图 8-46 存储管理 
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 磁盘满策略：设置磁盘空间不足时的录像策略。 

 覆盖：当存储空间不足时，覆盖最旧录像。 

 停止：当存储空间不足时，自动停止录像。 

可以在配置>事件>异常联动中设置 “异常类型”为磁盘满时触发的告警形式，提示用户本地存储已停止。  

 存储设备列表：显示所有存储设备的状态、容量、进度等信息。 

 磁盘号：显示存储设备的序号。 

 容量：显示存储设备的存储容量。 

 剩余空间：显示存储设备的剩余存储空间。 

 状态：显示存储设备的状态信息，如正常（即有存储卡且正常读写）、不存在（即没有存储卡）、未格式化

（第一次插入存储卡需要格式化）等； 

 类型：显示存储设备的安装形式。 

 属性：显示存储设备的读写属性，只读、只写或者读写。 

 进度：以百分比形式显示存储卡格式化的进度。选中磁盘，点击“格式化”，即可对选中磁盘进行格式

化。  

 抓图：设置抓拍图片的存储位置，根据实际需求选择定时抓拍图片和报警抓拍图片存储在本地或 FTP 服务器。 

说明：存储卡出厂时已安装在设备内部，首次使用时，请先点击“格式化”对磁盘进行格式化。 

8.6.3.2 录像 

配置录像计划后，设备将自动在配置的时间内执行不同的录像任务并将该录像保存在存储卡中。设置方法如

下： 

 进入配置>存储>存储管理界面，设置磁盘满策略并对设备识别到的存储卡进行格式化，如果格式化成功，状态

“正常”，表明存储卡可以正常使用； 

 进入配置>存储>录像界面，进行录像配置； 

 录像类型：即选择具体录像的码流。如果对应码流未启用，将无法进行录像。 

 码流打包格式：根据接入协议的类型选择录像打包格式。 

 预录方式：即预录时间，为录像开始时间点前的预先录像时间。固定为 30 秒。 

 录像延时：即录像的延时时间，即在设置的录像时间结束后继续录像的时间。 
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图 8-47 录像计划 

 勾选“启用”，启用计划录像； 

 设置布防时间，默认时间为全天 24 小时，高亮显示，可自定义时间段。一天内最多可设置 4 个时间段，不同

的时间段不能重合。 

 

图 8-48 布防时间 

 设置时间：根据需要设置录像时间。 

 单击高亮长方形会弹出编辑窗口，可设置时间段的具体开始时间和结束时间，点击该窗口“保存”即可生

效。 
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 单击高亮长方形，两端会出现白色方块。鼠标拖动白色方块，可设置开始时间和结束时间。 

 选定某一天的时间轴，删除默认高亮时间段，按住鼠标左键在时间轴上从左向右拉出一个高亮长方形，长

方形两端上方会显示开始时间和结束时间。 

 复制时间：点击时间轴后面的 图标可将该天的布防时间复制到其余一个或多个日期当中。 

 删除时间：点击时间轴上方“清除全部”可删除全部时间段；单击某一时间段，点击弹出的编辑窗口“删除”

或时间轴上方“删除”均可删除时间段。 

说明：鼠标点击选中时间段，可在不改变录像时长的情况下在时间轴上拖动时间段改变录像时间的起始结束位

置。 

 点击“保存”完成配置。 

8.6.3.3 抓拍 

配置抓拍计划后，设备将自动在配置的时间内执行不同的抓拍任务并将抓拍图片保存在存储卡中。设置方法如

下： 

 进入配置>存储>存储管理界面，设置磁盘满策略并对设备识别到的存储卡进行格式化，如果格式化成功，状态

“正常”，表明存储卡可以正常使用； 

 进入配置>存储>抓拍界面，设置抓拍图片参数； 

 图片格式：只支持 jpeg 格式。 

 图片分辨率：与主码流当前设置的分辨率一致。 

 图片质量：设置抓拍图片的质量。 
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图 8-49 抓拍计划 

 设置定时抓拍参数： 

 勾选“启用”，开启定时抓拍； 

 选择按时间抓拍或者按数量抓拍，选择按数量抓拍，除设置时间间隔外还需设置抓拍数量； 

 设置抓拍的时间间隔； 

 设置定时抓拍时间，默认时间为全天 24 小时，高亮显示，可自定义时间段； 

 设置时间：根据需要设置录像时间。 

 单击高亮长方形会弹出编辑窗口，可设置时间段的具体开始时间和结束时间，点击该窗口“保存”即可生

效。 

 单击高亮长方形，两端会出现白色方块。鼠标拖动白色方块，可设置开始时间和结束时间。 

 选定某一天的时间轴，删除默认高亮时间段，按住鼠标左键在时间轴上从左向右拉出一个高亮长方形，长

方形两端上方会显示开始时间和结束时间。 

 复制时间：点击时间轴后面的 图标可将该天的布防时间复制到其余一个或多个日期当中。 
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 删除时间：点击时间轴上方“清除全部”可删除全部时间段；单击某一时间段，点击弹出的编辑窗口“删除”

或时间轴上方“删除”均可删除时间段。 

说明：鼠标点击选中时间段，可在不改变录像时长的情况下在时间轴上拖动时间段改变录像时间的起始结束位

置。 

 设置事件抓拍参数： 

 勾选“启用”，开启事件抓拍； 

 设置抓拍的时间间隔； 

 设置每次抓拍的图片数量。 

 点击“保存”完成配置。 

 

 

 


	1 产品概述
	2 现场安装说明
	3 使用前配置
	3.1 设备激活
	3.2 快速修改网络参数
	3.3 客流仪配置
	3.4 门禁参数配置
	3.5 防爆箱参数配置
	3.6 交互配置
	3.6.1 国标注册
	3.6.1.1 门禁模块录入
	3.6.1.2 全景模块录入

	3.6.2 Web端协议配置
	3.6.2.1 门禁模块
	3.6.2.2 全景模块


	3.7 Web端登录

	4 门禁模块操作
	4.1 门禁界面说明
	4.2 人员查询
	4.3 通讯配置
	4.3.1 以太网
	4.3.2 其他

	4.4 系统配置
	4.4.1 基本信息
	4.4.2 时间配置
	4.4.3 人脸参数
	4.4.4 高级配置
	4.4.5 语言

	4.5 门禁配置
	4.6 管理配置
	4.7 事件查询
	4.8 存储配置
	4.9 功能检测
	4.9.1 声音检测
	4.9.2 读卡器检测
	4.9.3 IO检测
	4.9.4 网络检测

	4.10 系统信息
	4.10.1 设备信息
	4.10.2 设备日志


	5 通行
	5.1 正常通行
	5.1.1 证件核验
	5.1.1.1 身份证核验
	5.1.1.2 二维码核验
	5.1.1.3 护照核验

	5.1.2 人脸核验

	5.2 异常通行

	6 其他功能
	6.1 一键呼叫
	6.2 全景语音播报

	7 门禁Web客户端
	7.1 开始使用
	7.2 Web界面说明
	7.3 实时浏览
	7.4 录像回放
	7.5 图片管理
	7.6 配置
	7.6.1 网络
	7.6.1.1 IP及端口
	7.6.1.1.1 有线网络
	7.6.1.1.2 端口
	7.6.1.1.3 无线网络
	7.6.1.1.4 地理定位
	7.6.1.1.5 多播

	7.6.1.2 接入协议
	7.6.1.2.1 ONVIF
	7.6.1.2.2 SIP
	7.6.1.2.3 DPSS
	7.6.1.2.4 VIID（视图库）
	7.6.1.2.5 COI
	7.6.1.2.6 Pigeon Platform
	7.6.1.2.7 PDNS

	7.6.1.3 其他协议
	7.6.1.3.1 DDNS
	7.6.1.3.2 FTP
	7.6.1.3.3 PPPoE
	7.6.1.3.4 K-SNMP
	7.6.1.3.5 QoS
	7.6.1.3.6 UPnP
	7.6.1.3.7 邮件（SMTP）


	7.6.2 门禁
	7.6.2.1 人员管理
	7.6.2.2 参数配置
	7.6.2.2.1 基本配置
	7.6.2.2.2 门禁配置
	7.6.2.2.3 人脸参数
	7.6.2.2.4 高级配置

	7.6.2.3 事件管理
	7.6.2.4 存储状态



	8 全景Web客户端
	8.1 开始使用
	8.2 Web界面说明
	8.3 实时浏览
	8.3.1 图像调节
	8.3.2 预览设置

	8.4 录像回放
	8.5 图片管理
	8.6 配置
	8.6.1 网络
	8.6.1.1 IP及端口
	8.6.1.1.1 有线网络
	8.6.1.1.2 端口
	8.6.1.1.3 多播

	8.6.1.2 接入协议
	8.6.1.2.1 SIP
	8.6.1.2.2 VIID
	8.6.1.2.3 Pigeon Platform
	8.6.1.2.4 PDNS

	8.6.1.3 其他协议
	8.6.1.3.1 DDNS
	8.6.1.3.2 FTP
	8.6.1.3.3 PPPoE
	8.6.1.3.4 K-SNMP
	8.6.1.3.5 802.1X
	8.6.1.3.6 QoS
	8.6.1.3.7 UPnP
	8.6.1.3.8 SNMP
	8.6.1.3.9 邮件（SMTP）


	8.6.2 事件
	8.6.2.1 基础智能
	8.6.2.1.1 移动侦测
	8.6.2.1.2 遮挡报警
	8.6.2.1.3 警戒线
	8.6.2.1.4 虚焦检测
	8.6.2.1.5 场景变更
	8.6.2.1.6 区域进入
	8.6.2.1.7 区域离开
	8.6.2.1.8 区域入侵
	8.6.2.1.9 物品遗留
	8.6.2.1.10 物品拿取
	8.6.2.1.11 人员聚集

	8.6.2.2 报警输入
	8.6.2.3 报警输出
	8.6.2.4 异常联动

	8.6.3 存储
	8.6.3.1 存储管理
	8.6.3.2 录像
	8.6.3.3 抓拍




